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 الحماية الجنائية لمستخدمي تطبيقات إنترنت الأشياء
 "دراسة مقارنة"

 محمد عبد الرحمن عبدالمحسن
 السعوديةالمممكة العربية  -كميات عنيزة الاهمية    - القانون الجنائي قسم

 mohammed.a@oc.edu.sa البريد الإلكتروني :

  لممخصا
يعددن امددان  اا ااددا انظددياق امددان  تادد  سددنيت ي ل دد  اصدد      ا دد  انظددلا  
مدددلأ انةهدددكي اعبريدددة الادددا ظدددلارة احا اادددا لاسيدددت ي دددي  ع ظدددلا  اع  ا ددد  مدددلأ 

احاصدداخ لادداك سددني ا نددبا اعادد ي مددخ اع تايدداا اع را ع ةيددة  انةهددكي اعبريددة ن خ  ددنل 
اعسني دددة  لاسيدددت يع مدددن ا ددد  اعةيددد  اعةنيدددن مدددخ احا اادددا   اعظدددلارة   اعدددب  يهددد  
اع فددانن لادديخ انةهددكي اعم االا ددة مددلأ لاعبددها   الاددا لاا   ردد   احا ااددا   مددخ لاياهددا 

 ددددد ااا  انةهدددددكي  انن اا  اعمص ظدددددعااا  اعسصاصددددداا  را دددددة ان اا اعدددددبراق اح
اعمل  فة  غيانا ، سيت   لا      فدانن انظدياق الادا ظدلارة احا اادا ن خ  دنل  
اعلاظا  يها ، رما   هنف ندب  اعنااصدة ىعد  لايداخ ا ةدم اعسمايدة اعةااسيدة عمصد لنم  
لاددااما اا ااددا انظددياق سيددت  ددن  تصددين اعنااصددة اعدد  اددني ملااسددت اسيصددة  اا عاددا  دد  

مفهدددد ن :    انظددددياق ، اا عاددددا  دددد  اعم  دددد  ان  اعملاسددددت ان   ه مفهدددد ن اا ااددددا 
احمدددخ اعصددديلاااا   انت دددم اا اادددا انظدددياق ،امدددا ادددخ  اعم  ددد  اع ددداا  ه  اعسمايدددة 
اعةااسيددة مددخ اعهةمدداا اعصدديلااااية ا دد  اا ااددا انظددياق،  دد  سدديخ  اددا   اعم  دد  

ه اع رييدف اع اعته اعسماية اعةااسية    اع ظايعاا اععالاية  اما اخ  اعم    اعاالادلأ 
 اعتاا ا  ع هةماا اعصيلااااية  انت م اا ااا انظياق ،   اا عاا  د  اعملاسدت اع داا ه

  ادا    اعم  د  اعةه ن اعن عية عم اةهة اعةااسن اعصيلااااية  سماية اا ااا انظياق ،
  سمايددددة   لايتدددداا اا ااددددا انظددددياق ،اعامددددابع اععم يددددة ع ةددددااسن اعصدددديلااااية ان  ه  

اعملاسدددت اع اعدددت ه اعم اةهدددة  اع عدددا خ اعدددن ع   سمايدددة اا اادددا ، اع ددداا ه اعم  ددد  
اعةااسيدددة عمل اتددد    لايتددداا اا اادددا انظدددياق،  اعم  ددد  ان  ه.  ددد ا اعم اةهدددة 

 اعةااسية  عةااسن اا ااا انظياق .
ه اعسمايدددددة اعةااسيدددددة، اا اادددددا انظدددددياق، اعةدددددااسن اعصددددديلااااية،  الكمماااااات المةتاحياااااة

 اسية، اعةه ن اعن عية .اع  لايتاا اعتب
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Abstract : 

This study aims to explain the aspects of criminal 

protection for users of Internet of Things programs. This 

topic was divided into several main sections. In the first 

section, we discussed the concept of the Internet of 

Things. As for the second section, we discussed 

international efforts to confront cybercrimes and protect 

the Internet of Things, while in the third section, we 

discussed applications Judicial case for cybercrimes. 

Criminal protection in Arab legislation. As for the fourth 

requirement: the legal adaptation of cyberattacks and its 

relationship to the Internet of Things, we discussed in the 

second section: international efforts to confront 

cybercrimes and protect the Internet of Things. The first 

requirement dealt with: practical models for cybercrimes 

and the protection of Internet of Things applications, and 

the second requirement: cooperation. International and 

Internet Protection, Third Section: Criminal 

Confrontation of Hackers of Internet of Things 

Applications, First Requirement:. Pictures of criminal 

confrontation for Internet of Things crimes. 

Keywords: Criminal Protection, Internet Of Things, 

Cybercrime, Judicial Applications, 

International Efforts. 
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 بسم الله الرحمن الرحيم
 مقدمة : 

 ددد  را دددة اددد اس  اعسيددداي  ا يةدددة ع  ددد ا احا اادددا    صدددلأ اصددد لناما م
ا لا  مةاحً ل لااً ع  فريا  اا را  اعةااسن مخ لنعم ل   اً مدلأ مهد ا 
مدددا يعددداف لا ا اادددا انظدددياق مدددخ لدددن  ال دددااا انةهدددكي اعساصددد لاية   اعلاايدددن 
احعر ا اددد   ال دددااا اعظدددفااا  غياندددا مدددخ  صددداس  اعهةددد ن اعمع  مدددا   اعدددب  

يددددني مددددخ اعةددددااسن  دددد  اعع ددددا ا ددددلا   مددددة اعع ددددا   اسددددن مددددخ انادددد اي اعةن
اعسددنيت ،  يعددن ىا ااددا انظددياق اصدد    م  دد ا عظددلارة احا ااددا مهددا اددان 

 رمدا  IOTمخ ال ااي اععاعن اعلااي اا   ريفخ اظد  خ   يظداا اعيدم    9999
يظدددديا اا ااددددا انظددددياق ىعدددد  اعمةم اددددة مددددخ  اعرياادددداا  احظددددياق اع دددد  يدددد ن 
اصدد لنامها ي ميدداً  م نكمددة مددخ لددن  ظددلارة  اسددني  ندد  لام الاددة س تددة   دد  
 لادددديخ اةهددددكي اعس صددددلاة اعمبددددماة اعفايددددني اعتالا ددددة ع  عدددداف نالدددد  لاايددددة  س يددددة 

 . 9 م ة ني 
نيت ي ل د  اصد     ا   بعك  اخ اا ااا انظياق يعن امدان  تاد  سد

  ا ددد  انظدددلا  مدددلأ انةهدددكي اعبريدددة الادددا ظدددلارة احا اادددا لاسيدددت ي دددي  
ع ظدددلا  اع  ا ددد  مدددلأ انةهدددكي اعبريدددة ن خ  دددنل  احاصددداخ لاددداك سدددني ا ، 
لاسيت يع من ا   اعةيد  اعةنيدن مدخ احا اادا   اعظدلارة   اعدب  يهد  اع فدانن 

ا ااددا   مددخ لاياهددا لادديخ انةهددكي اعم االا ددة مددلأ لاعبددها   الاددا لاا   ردد   اح
انةهددددددددددددكي  انن اا  اعمص ظددددددددددددعااا  اعسصاصدددددددددددداا  را ددددددددددددة ان اا اعددددددددددددبراق 
اح دد ااا  اعمل  فددة  غيانددا ، سيددت   لا دد     فددانن انظددياق الاددا ظددلارة 

 احا ااا ن خ  نل  اعلاظا  يها   .
 

                                                 

1)    Brian and oters ,2014.p18 
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 -مشكمة البحث : 
ا لا  مخ اعبا اي اع نل  عسماية مص لنم  لادااما اا اادا انظدياق 

لاص  اعسماية اعةااسية عمص لنم  م   نب  اع  لايتداا اعسني دة مدخ مخ لن  
 احل ااا ا  اي اا ناق ل   اً ملأ انن  نل  احاصاخ   . 

 -أهداف البحث : 
 اع عاف ا   اا اي اعةااسن اع     ن ا   لاااما ال ااا  اا ااا انظياق.-9
اع عدددداف ا دددد  اع صدددداس  اعلاني ددددة اع دددد   بددددمخ سفددددم اعمع  مددددة اعماظدددد اي -2

 احعر ا ا  .
 اع  اية مخ ملا ا نب  اعةااسن ا   اعمة ملأ . -3

 -أهمية الموضوع : 
ا ح ه اننددددناف اعع ميددددة   ستددددا مددددخ لددددن  كيدددداني  اا ظدددداا اصدددد لنان 
اا اادددا انظددددياق  ددد  اععدددداعن    دددلا  مددددخ اعبدددا اي  اعمسدددد ن لاصددد  اعسمايددددة 

 اعةااسية اعرام ة عمص لنم  م   نب  اعلاااما .
ه سيددت اا رددك نددبا اعلاسددت ا دد  اصدد عاا   العمميااةالأهااداف  اايددا ه 

اناممة اعمسن ة   اا اعسماية اعةااسية ، بن اخ ر خ نبا اعم ب ي مخ 
اعم بددد ااا اعهامدددة امدددااً حخ اعةدددااسن احعر ا ايدددة مدددخ اعةدددااسن اعمصددد سن ة 
عبعك  اخ اعمعاعةة اعتاا اية ية  اخ   ن    ى اا ظم ع   بعك حخ اا مدان 

سيصددددية ع سمايددددة اعةااسيددددة  دددد  بدددد ق اعنااصددددة ي   دددد  لااعبددددا اي اعمسددددا ا اعا 
 اص لنان اعماها اع س ي   اعمتااخ لايخ را ة اع ظايعاا اعةااسية .
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 خطة الدراسة 
 المبحث الاول: مةهوم انترنت الأشياء  .

 مفه ن احمخ اعصيلاااا   انت م اا ااا انظياق . المطمب الأول :
ا ددد  اا اادددا اعهةمددداا اعصددديلااااية  اعسمايدددة اعةااسيدددة مدددخ  :لثااااني المطماااب ا

 .انظياق 
 . اعسماية اعةااسية    اع ظايعاا اععالاية  :لثالمطمب الثا
 انت ددددم اا ااددددا اع رييددددف اعتدددداا ا  ع هةمدددداا اعصدددديلااااية  :راباااا  المطمااااب ال

 انظياق .
وحماياة انترنات  ةالجهود الدولية لمواجهة الجرائم السيبراني المبحث الثاني:

  الأشياء
 سماية   لايتاا اا ااا اعامابع اععم ية ع ةااسن اعصيلااااية     المطمب الأول:

 انظياق .
 اع عا خ اعن ع   سماية اا ااا  المطمب الثاني:

 المبحث الثالث : المواجهة الجنائية لمخترقي تطبيقات انترنت الأشياء  .
 اعةااسية  عةااسن اا ااا انظياق  ا اعم اةهة  المطمب الأول:.
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 المبحث الأول
 مةهوم انترنت الأشياء 

 تمهيد وتقسيم :  
"ا  مدددا يعددداف  "Internet of thingsيعددن امدددان اا ااددا انظدددياق 

 IOT  لاسيددت يظدداا اعيددم لااصددن انةهددكي اعم  دد ة  انةهددكي اعبريددة    اعملادداا 
ي ةدددكا مدددخ احعر ا ايددداا  غياندددا مدددخ اعمددد ان اعمسص صدددة اع ددد   م ددد  ةدددكاق ح 

 اعلاامةيددداا اعسني دددة اي اخ يددد ن اععمددد  لاهدددا ن خ  دددنل  لاظدددا   بدددنً ا ددد  
 ة ن انن ناس  مدخ انةهدكي اعمعابدة عنل دااا  اعتا داة مدا يظدر   هنيدنا 
 بساً ع لاياااا  ل ا ا   ل   ية اعمص لنن مخ اعنااصداا اعسني دة  د  

م يدد خ ةهدداك  دد  اددان  555نددبا اعظدد خ اخ كيدداني ىا ااددا انظددياق كانا مددخ 
 2595 لا ددع اددنننن اددان  2595لا يدد خ ةهدداك  دد  اددان  5.92ىعدد   2553

لا يدد خ ةهدداك  ممددا  55اعدد   2529لا ي ادداً ،   بدداافا اددان  25ار ددا مددخ 
ةع ها ر ياي مما يص  ة  ار ا اماخ   اا يدة لا دة لاعدن  دن ا اععنيدن مدخ 

 .  1 اعمةاميخ اعمس ا يخ    نبا اعمةا 
اعفتم لا ام " مةم ادة مدخ انةهدكي اعتالا دة ع عا ادة  د   رما يعا م لاع 

لاا   رددد   احا اادددا اع ددد    فااددد  مدددلأ اعلايسدددة اعمانيدددة ،  اع ددد   س ددد   ا ددد  
ااا دددا عنص ظدددعاا  اع  ا ددد   اعمعاعةدددة  اع ظدددػي  .  نددد  ةميدددلأ انظدددياق 
 انةهددددكي  اعمعددددناا  اعلاامةيدددداا   اع  لايتدددداا  اع دددد  ماهددددا اا ااددددا انظددددياق 

كي اعمااتلاددددة  اعدددد سرن  اةهددددكي   صدددداس  معاعةددددة   لددددكيخ اعلاياادددداا  ايبددددا اةهدددد
 اةهكي اعمااصدنا  اعمصد تلانا  ايدة معدناا مصدااني  ععد  مدخ اعمنسدم اخ 
ا   مدددخ تدددنن اابدددداً  تدددنيمالأ ادددخ اا ااددددا انظدددياق نددد  اعلااسددددت  ددد  اع تايددددة 

                                                 

 2557  اننددن  ددااا اعسمايدددة اعةااسيددة ع سيددداي اعلا ددة الاددا احا اادددا نااصددة متااادددة  9
 85 
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  ددددددد   proctor .Gambleعظدددددددارة  kevin Ashtonاعلااي ددددددداا  
  1 ن9999اان 

اادد  الددا مددخ اعفتددم لا اددم " ةيدد  م  دد ا مددخ احا ااددا عةعدد   اا ددم ة
 انظددددددياق اعم  دددددد ة لااعظددددددلارة لاظددددددر  مصدددددد ما تدددددداناي ا دددددد  ىاصددددددا  اعلاياادددددداا 

  2  اص تلااعها "
 يعن   لايا اا ااا انظياق ةكق ح ي ةكا مخ اعبراق اح  ااا  رما 

ع   دددمين ااددم يةمدددلأ لادديخ لاددديخ ىنااي اعلاياادداا  اع س دددينا اعكالدداي لااعمع  مددداا 
 . 3 لنماا صه ة احص لنان م ممة علاياااا ىا ااا انظياق رلاياي اعسةن

نادداك  ددااا ةدد ناي لادديخ  ىا ااددا انظددياق  اعددبراق اح دد ااا  ان   
مهم دددم ةمدددلأ اعلايااددداا  ددد  سددديخ اع ددداا  يتددد ن لا س يددد  اعلايااددداا س ددد  ا دددلا  

 اعم عام يخ يل   خ لايخ اعم   سيخ    ر يا مخ انسياخ .
  لايددددا اا ااددددا انظددددياق مددددخ اعلددددنماا  اعلاددددااما اع دددد   ددددنما   يع لاددددا

اعلاياااا اعمص  مة مخ اةهكي ىا ااا انظياق اعمل  فدة  ند   صد ػ   را ع ةيدا 
اعدددد ع ن احعدددد  ا  اعددددبراق اح دددد ااا  ع س يدددد  نددددب  اعلاياادددداا  ا لدددداب تددددااااا 
منا صددة ا دد  اخ  عددان نددب  اعتددااااا ىعدد  ةهدداك ىا ااددا انظددياق  ددن يصدد ةي  

 ةهاك ىا ااا انظياق لاعن بعك لابراق ع منلنا .
   دددن احصددد عااة لاسعيدددة مصددد اني اعددد  امدددان ات سدددان  2599  ددد  ادددان   

 اا ااا انظياق  معا ة مةاميخ  ةااسن ات سان اا ااا انظياق .
  
                                                 

 ن  2522  ا . اااف لاخ لميس اعفكااي متاعة ماظ اي اان  9
الاددن اعدداسين اددانا الاددن اعدداسين ، ن ا ىا ااددا انظددياق  دد  ىنااي معا ددة اععمددنق ،   ن .  2

  255  2529اعمة ة  اعع مية ع نااصاا اع ةااية  اعلايسية   
3 ) cyber-crimes: a review, op, cit, P. 28 Selma Dilek, applications 

of artificial intelligence techniques to combatin 
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 -مزايا استخدام تطبيقات انترنت الأشياء : 
 صااة  صه عة اح  ا  لاالإا ااا . -
اعسني دددددددة اعمنمةدددددددة  اع  لايتددددددداا اعسني دددددددة  اةهدددددددكي اصددددددد لنان اع تايددددددداا  -

 احص ظعاا .
اصدددد لنان اا ااددددا انظددددياق   دددد   افيددددب اع سايدددداا  دددد  مةددددا  اع ستيتدددداا  -

 .  )1 اعةااسية اعاتمية
ى مدان را دة اعمهدان لا ايتدة ي ميدة ا   ما يريدا  اعد سرن لاهدا  اعسفدام ا يهدا  -

 ايبا . 
 انظياق .   يا اعةهن  اعما  عمص لنن  لإا ااا  -
 اعسن مخ اع نل  اعلاظاي مخ ظ ام اخ يت   اصلاة انل اق . -
 كياني الإا اع . -
 اص ػن  اعم اان اعم اسة لاظر   عا  . -
اصدد لنامم  دد  ا ددن اع ستيتدداا اعةااسيددة اعاتميددة ، رمددا ااددم  ةددنا الإظددااي  -

اعددد  اخ اع ستيدددا اعةاددداس  اعاتمددد  يصددد لنن ع سفدددام ا ددد  اننعدددة اعاتميدددة 
ك حصد لنامها  د  اعمسدارن ردنعي  مدخ انعدة اح لاداا رمدا اخ     يتها  بع

نبا اعامان ي  ا اعر يا مخ اع تا  اعةهن لا ة    ةميلأ اع ستيتداا ، 
 رما اام ي  ا ر يا مخ اعم انا اعةااسية اعةنيني .

  ن الإةااقاا اعلا ة لااع ستيا اعةاا  اعاتم  مدخ لدن  ةمدلأ لايااداا  -
ن  اعصةنا اعملكاة ، رما ااهدا  د ن  بعك ي ن مخ لن  ىظاااا مخ ل

                                                 

/  99/ 4 اع اداما اعا ي د  ، نير دة اع ستيدا اعةاداس  اعاتمد  لإا اادا انظدياق   ا .  9
 ن متا  ماظ ا  2522

ن . الاددن اعدداسين اددانا الاددن اعدداسين ، ن ا ىا ااددا انظددياق  دد  ىنااي معا ددة اععمددنق    -
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مددخ لددن  ةمعهددا مددخ ااممددة ىا ااددا انظددياق  ا لادداا اع تدداسلأ اعتاا ايددة 
اعمسنني عها رما يمرخ ةملأ بعك اةهدكي احص ظدعاا اع الا دة اعم ةد ني  د  
  ااعماددددداك  ا  اعملاددددداا  ،  اةهدددددكي احص ظدددددعاا اعم ساردددددة  ددددد  اع را ع ةيددددد

 رددبعك اةهددكي اح  ددا  اعةنيددني ،  ععدد   ا  اعمارلادداا اعتالا ددة عنا ددناق ،
اعمنسددم اخ نددب  انةهددكي  ةعدد  مددخ اح دداان  ددناي  ادداع   اعةدد ني ا دد  

  1 انظياق اعسني ة    مةا  اح لااا اعةااس  .
ابخ يالاػ  اخ اع ن مر ااا اعامان اعلايس  لإا ااا انظياق لاعن 

 اسيصية هاع عا  عمكايا اع  لايا  ي ر خ اعامان مخ لمصة مر ااا 
اعظددلارة ه ندد  اع صددي ة اع دد  يسددا م اعامددان اعلايسدد  مددخ لنعهددا ا دد  ا  ددا  -

 مص ما مخ اعةهاك ىع  اعمص لنن .
 اعلنمة ه مخ لن  مر خ اعلااااما . -
 اعةهاك ه اعمر خ اعماني اعم سرن    اعةهاك . -
 اعمص لنن ه اعماعك اعمف ا  ع امان اعلايس  . -
 اعلاياااا   لكياها . اعصسالاة ه سيت   ن معاعةة -
 لااااما  تا  عمعاعةة اعلاياااا . -

مدددخ انم  دددة ا ددد  بعدددك ال دددااا انةهدددكي الإادددباا انمايدددة ا اددداق   اةدددن 
ا ددسا  اعمادداك  لاعيددناً ادداهن ع صددماا لاعم يدداا ات سددان ص صدد ة  بعددك ع ستيددا 
انغدداا  اعظل ددية اعي ميددة مددخ لددن   هنيددن ل يددا عمصدد لنم  م دد  نددب  

 اعلاااما .

                                                 

1  ) M .Stoyanova ,y .Nicolaides ,s .Panagiotaki's ,E .Pallis and E.K, 

Markis , A Survey on the Internet of Things (IOT) Forensics: 

Challenges ,Approaches ,and Open issues  ,in  LEEE 

Communications ,Surveys , Tutorials , vol,22 ,no2,pp.1191-

1221,Secondquter 2020 ,doil; 10.1109/ COMST . 2019 

.2962586    
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 ت استخدام إنترنت الأشياء :مجالا
  لااح  دا  لاالإا اادا لامدا IOTيصم    لايا  امان اا ااا  انظياق  

حيث يستخدم  ي ةا ك انةهكي اع ت ينية م   اةهكي اعساص    اعه ا ف اعبرية
 التطبيق في مجالات واسعة منها : 

 إنترنت الأشياء في المنزل الذكي . -
 أنترنت الأشياء الرياضية . -
 ت الأشياء الطبية . إنترن -
 إنترنت الأشياء في الصناعة . -
 إنترنت الأشياء في الزارعة .  -
 إنترنت الأشياء في التعميم . -
 إنترنت الأشياء في البناء . -
التعريااف بالأنترناات : هااو عبااارة عاان شاابكة الكترونيااة ضااخمة تضاام  -

الملايين من الشبكات الداخمية و أجهزة الحاسوب المرتبطة م  بعضها 
عاان طريااق الاتصااال الساامكي واللاساامكي والمنتشاارة فااي ارجاااء  الاابع 

العااالم وتاازود المسااتخدمين عماال ماادار الساااعة بمجموعااة كبياارة ماان 
 . (1)الخدمات المتنوعة

وحااادة إدارة المراقباااة  -1عااان طرياااق مجموعاااة مااان الوحااادات منهاااا  -
الكترونية وهل تراقب أي بيانات آو حركة مروتذهب أو تاتل من جهاز 

 رالاستشعا

                                                 

 دداع   -.35ةدداكي ، اعةددااسن اعم سن ددة ، ماسددلأ صددالاا    ن . الاددن اعف دداا لايدد م  س 9
 2522/  99/ 4ااما اعا ي   ، نير ة اع ستيا اعةااس  اعاتم  لإا ااا انظياق 
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تتم إجراءات التحقيق الجنائي الرقمي لأنترنت الأشياء من خلال تس   . 
 :مراحل 

 التحديد  -

 التحضير  -

 النهج  -

 الحةظ  -

 التجم   -

 الةحص  -

 التحميل  -

 العر  التقديمي  -

                                                  إعادة الأدلة -
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 المطمب الأول
 بأنترنت الأشياء مةهوم الامن السيبراني  وعلاقته

اعهةمدددداا   دددد صددددلااا اع صدددد   ي م دددد    دددد  ظددددهن اععدددداعن ام بةددددا ةنيددددناً 
 اعصددديلااااية   ندددب  اعهةمددداا امددا اخ  رددد خ باا  لايعدددة اصدددراية  احعر ا ايددة

  م      ا صاي ا اا اع نميا عت اا اعن عة ا  عمناييخ   تدلأ اعهةد ن بدننا 
ا  يصدد هنف اعلاايدددة اع س يدددة ع ن عدددة رمس دداا اع اتدددة ا  اعلدددنماا اعماعيدددة ا  
يصددددد هنف اعم صصددددداا انمايدددددة ا  اععصدددددراية  بعدددددك لادددددال ااا ندددددب  اعظدددددلاراا 

   .9 لا ة لااعم صصاا لاهنف صاتة نب  اعمع  ماا ا   نميانا اعر ا ايااع
ه اا م لاع  اعفتهاق لا ام اعتناي اع    د مرخ لاهدا اعن عدة  تعريف الامن

اع دددددد   صدددددد عا   يهددددددا اعن عددددددة تددددددنا ها اععصددددددراية  احت  ددددددانية   اعنال يددددددة 
 اعلااةيددة عم اةهددة احل دداا اعنال يددة  اعلااةيددة  تددا اعصدد ن  اعسددا  ا دد  

 سنا ص اق .
ا د   ةرما اا م ةاا  الا مخ اعفتم لا ام " ظدع ا احاصداخ لااع م اياد

 .  2 افصم  ما ي    لام مخ اا   ما   مصرخ  م لاس   عان 
اا  ددددم  كااي اعددددن اي احمايريددددة " اعلاا دددداغ خ "  عايفدددداً نتيتدددداً عم دددد    
انمدددخ اعصددديلاااا  ،  اا لاا دددم ةميدددلأ الإةدددااقاا اع ددد   سددد   عبدددماخ سمايدددة 

 .  3 اعمع  ماا لاةميلأ اظراعها اعمانية  اعمعا ية مخ مل  ف احا ناقاا

                                                 

  ،ن. ايها  ل يفة ه ما ن  م تف مي اا احمن اعم سني مخ اص لنان اعت ي اعصيلااااية    9
ات  اعنااصداا اعم تنمدة متدا   دانا ادخ ماردك اعمصد تلا  ع لاسد –اع فاانا اعن عيدة 

 .  3،  2ن ،   2599احماااا اععالاية اعم سني ،  –الا ملا   –
  الادددن اح يسيددد  صدددعين اعكناااددد  ، اصددد اا يةياا احمدددخ اعصددديلاااا   ددد  بددد ق اع تايددداا  2

 اع سدنياا اعسني ددة ، نااصدة متاااددة ، اصداعة تددنما عايد  ناةددة اعماةصد يا  دد  اعع دد ن 
احصدد اا يةية ، ةامعددة اددايف اععالايددة ع ع دد ن انمايددة ، ر يددة اعع دد ن احصدد اا يةية تصددن 

 99ن    2595لاية اعصع نية ، اان اعنااصاا ، اعمم رة اععا 
  hh//political-encyclopedia.org  ااما اعم تلأ 3 
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 لايعة ع  تدنن اع را عد ة   د  را دة اعمةدنا مهدا مدا يصدم    را يةة
لا ا ااددا انظددياق  اع دد  يصدد لنن  يددم انةهددكي  اعظددلارة  يعادد  اا ااددا انظددياق 
نددد  ظدددلارة امنتدددة يددد ن مدددخ لنعهدددا ا  دددا  منيددديخ مدددخ انةهدددكي  اعصدددياااا 
لاظددلارة احا ااددا عيدد ن مددخ لنعددم  مايددا اعلاياادداا ،  احم  ددة انيددني ا دد  بعددك 

  اصدددد لناماا اا ااددددا انظددددياق م دددد  ظددددااق احس ةاةدددداا مددددخ اعمسددددنا  دددد
 اعم اةا ن خ احا مان ا   احاصاخ  مخ ام  دة بعدك ايبدا اصد لنان اا اادا 
 انظياق    ىنااي ت اي اع اتة  ي ن مخ لن  بعك اع سرن    اععنن اعبر  .
لاداا  ي ةن ال نف  اب  لايخ اعسا  اعصيلااااية  اعسا  اع ت ينية لااا 

اخ اعسددددا  اع ت ينيددددة  تدددد ن ا دددد  اصدددد لنان اعةيدددد   اعاماميددددة  دددد  احاددددنخ 
اعمصدددلاا عهدددنا اعسدددا  لالدددنف اعسدددا  اعصددديلااااية  هددد  سدددا  غامبدددة  غيدددا 

 .  9 مسنني احنناف لااا لااانا   ساك الاا ظلارة اعمع  ماا احعر ا اية
مددا اخ  ردد خ باا  لايعددة غيددا اصددراية لامعادد  اخ  ردد خ  ددناايا ها   ا 

لايعدددة ات  دددانية ا  اة ماايدددة رالإاندددا  اعصددديلاااا   بعدددك مدددخ لدددن  باا  
 افيدددب نةمددداا اعر ا ايدددة بدددن اندددناف  م صصددداا اعن عدددة ا    ظددد يم اعامددد ك 

  ددد  اع ظددد يم عهدددب  اعامددد ك  عاعصياصدددية عم اتدددلأ اع  ا ددد  لااصددد لنان اعهدددا   دددا
 .  2 ا  احصاقي عها

اردددد خ امددددان   ااددددنما  ظددددر  اعهةمدددداا اعصدددديلااااية اكااددددا مصدددد سا   ااددددا
م ددد    اعسددددا  اعصددديلااااية ا  مددددا يصدددم  لادددداعهة ن اعصددديلاااا   لاتددددا عت ااددددن 
اعتاا خ اعن ع  احاصاا  ص اق رااا نب  اعهةمداا نة ميدة ان ن اايدة يمردخ 
اخ ي ا ددد  ا يهدددا بدددسايا ا  ا دددالاة ا  ت ددد  اظدددلا  ،  لااع ددداع   ددد خ ندددب  

                                                 

  اعااسددن / سصددخ  يددا  ه اعهةمدداا اعصدديلااااية مددخ مامدد ا اعتدداا خ اعددن ع  احاصدداا  ، 3(
 . 9،    2525،  14مة ة اعن اي اع  ا  ، علاااخ ، اععنن 

عم سدني مدخ اصد لنان اعتد ي اعصديلااااية ن. ايها  ل يفدة ه مدا ند  م تدف مي داا احمدن ا ) 4 
 . 3،  2   اع فاانا اعن عية ، ماةلأ صالاا ،   



 

 

 

 631 

احمدددا اعدددبي  اعهةمددداا يمردددخ اخ  رددد خ ا صدددلأ ا اتدددا مدددخ اعسدددا  اعصددديلااااية
 ي بددد  عادددا انتدددة احمدددخ اعصددديلاااا    9 يمردددخ اخ ي ا ددد  ا يدددم تيدددان اعسدددا 

لا ا ااددا انظددياق مددخ لددن   لايعددة اا ااددا انظددياق     دد  اخ يدد ن ردد  ظدد  
ن خ  نل  احاصاخ  ي ن احا ناق ا   اع  لايا لا اصد ة اعهةمداا اعصديلااااية 
اعم تاة مخ اة  ال دااا اع  لايدا  اعدنل    يدم امدا لا ا داق مع  مداا لا سدة 

مددلأ م دد  نددب    خة ا  ع بدد ي  احلددايخ اعم عددام يغيددا ستيتددة ملاعفددة ع ستيتدد
 اع تاية اعسني ة .

  

                                                 

  ن. يس  ياصيخ صع ن ه اعسا  اعصيلااااية  د  بد ق ت اادن اعتداا خ اعدن ع  احاصداا  9  
، لاسدددددت ماظددددد ا  ددددد  اعمة دددددة اعتاا ايدددددة لار يدددددة اعستددددد ا ، ةامعدددددة اعتددددداناي ، اعمتاعدددددة 

 . ااما اعم تلأ اع اع ه 84،   ن 2018، 4، اععنن 4اعمة ن  ،3
https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7db

be56c4eb6846.pdf 

https://jlaw.journals.ekb.eg/issue_6976_6977_.html
https://jlaw.journals.ekb.eg/issue_6976_6977_.html
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 المطمب الثاني
 الحماية الجنائية من الهجمات السيبرانية عمل انترنت الأشياء  

يعاددد  م ددد    اعصددديلااااية  ددد  اع ػدددة اادددم مظددد ا مدددخ اعر مدددة اعي ااايدددة 
(kybemetes)  تددن  ان  دد  م عفدداا اعليددا  اعع مدد  لامعادد  اعتدداني  اعدد سرن 

اخ لاعن رما  ان    تام س اعم ان  يعاد  ا دن اعبدلا  ،   د  اع ػدة اععالايدة 
اةددن اخ م دد    اعصدديلااااية ندد  م دد    مصدد لنن  دد  اع ػددة احاة يكيددة  دد  

 عديس عدم م د    مما د   د  اع ػدة اععالايدة ع دك   (cyber)اع ػدة احاة يكيدة 
 دد  اع ػددة ( cyber) ع لاة  دد   دد  ال يدداا م دد    يتدداا  م دد   اةددن  دد

احاة يكية ، رما اخ اغ   اع اةماا عهدبا اعم د    راادا غيدا  داسلاة  اخ 
ردددد  مددددا اةددددن   دددد  نددددب  اع اةمددددة اادددد اخ  ا فاتيددددة ا الاددددا اعم ع تددددة لااعةايمددددة 
اعصددددديلااااية    دددددن  اةم هدددددا ع ػدددددة اععالايدددددة اعددددد  اح فاتيدددددة اعم ع تدددددة لااعةايمدددددة 

 .  9 عر ا ايةاح
هصددع  اعمظدداي ع سددا م ا دد  اعمة مددلأ مددخ  مةهااوم الحمايااة الجنائيااة

لن  سماية اعم اع  اعبا اية  اعتين انصاصية    اعمة ملأ  عبعك اعسماية 
اعةااسية اعم ستتة لاظتيها عسماية اعماارك اعظل ية  اعمعا ية ا   سنا صد اق 

ايددة اعن عيددة رم دد    مددخ  هنيددن امددخ   م اياددة اعمة مددلأ رردد   يت ددن لااعسم
ااددددن   اظددددم   سمايددددة اعددددن   مددددخ احا ددددناق ا يهددددا مددددخ سددددا احاصدددداخ  دددد  
اعمسا مدة ا د  سيا ددم اعلا دة مدخ اددنن اععلادت لاهدا ا  اعددنل    يهدا ،  بعددك 
 مددخ اعفتهدداق مددخ يددااي اخ اعسمايددة اعةااسيددة ندد  اسددن اادد اي اعسمايددة اعتاا ايددة 

                                                 

،    ن. يس  ياصيخ صع ن ه اعسا  اعصيلااااية  د  بد ق ت اادن اعتداا خ اعدن ع  احاصداا 2
 . 83ماةلأ صالاا ،   
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اصاخ  سايا م   صدي  ها اعتداا خ لا  انمها تا لاة  ال انا ا اا ا   اعرياخ اح
  1 اعةااس 

  دد  اح ددد نا  عدددننا اع عايفددداا  دد  ندددبا اعظددد خ  يظددديا م ددد    
اعصدديلااااية اعدد  اظددياق ر يدداي رالإظددااي اعدد   ادد ي  صدداس  اعت ددا  اع دد  يمرددخ  دد  

    .2 اعاهاية اخ ي   اع  سن اعاكاي اعمص  
اعرملايدددد  ا ا  اسددددن رمددددا اا ددددا ايبددددا لا اهددددا "ندددد  اع دددد   دددد ن لا اصدددد ة 

الدا ا  اسدن  صداس  اع تايدة اعسني دة ،  ااع صاس  اع تاية اعسني ة ا   ر ملاي  
  .3 ملأ با اي    ا ظلارة ا  ا   يما لاياها

  اا هددا اعفتددم احعمدداا  لا اهددا " ندد  ردد  اظددرا  اعصدد  ك غيددا اعمظددا ي 
 ا  اعباا لااعمة ملأ  اعب    يا ر  لااص لنان اعساص  انع  .

ا لا اهدا " اظدا  اةاامد   صد لنن  يدم  تايدة اعساصد  انعد   اا ا ايب
ر صدددي ة ا  نددددنف ع  افيددددب اعفعدددد  احةاامدددد   يلا ايتدددة ملااظدددداي ا  غيددددا ملااظددددا 

   4 اعمت  ن "

                                                 

 دددد  اعةايمددددة ، ناا اعاهبددددة   ن . الاددددن اععمددددين ماصدددد   كيددددا ه اعظددددا   اعمف ابددددة  9
 . 933   9983، م ا اععالاية

    ن . اسمن   س  صا اه ظاا تاا خ اععت لااا اعتصن اععدان ، ناا اعاهبدة اععالايدة 2   
 ،2555   95  

عمصددددس عية اعن عيددددة اعااظددددسة اددددخ   ن.  ددددن  ياصدددديخ اععيصدددد  ، اددددني مسمددددن غيددددا  ه ا(3
اعهةمددداا اعصددديلااااية  ددد  بددد ق اعتددداا خ اعدددن ع  اعمعا دددا ، مة دددة اعكاتددداق ع لاسددد ت 

ن ،   2599 اعنااصاا الإاصااية ، انانخ ، اعمة ن اع اصلأ اظدا ، اععدنن ان   ، 
83 . 

  ا. اصددددامة مهمدددد  ه احةدددداان اعصدددديلاااا  ، اصدددداعة ماةصدددد يا ، ر يددددة اعستدددد ا  اعع دددد ن 4  
 اعصياصية ، ةامعة  

اع ستيا     ةااسن اعساص  انع  ر ية اعست ا  اعظدايعة  –  ن. مسمن احميخ اعلاظا  5(
  6ةامعة احماااا   
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     عايف الا " ر  ام  ا  ام ااي ي  يم احاصاخ ىبااا لامر ااا 
اعساصددددد   اعمانيدددددة   اعمعا يدددددة  ظدددددلاراا اح  دددددا  اعلا دددددة لااا لاددددداا مدددددخ 

  1 اع   اعتين اعم   اي اع    م ن مم ة اعتاا خ عسما يها اعم 
مخ اعةدااسن  مدخ اعةدااسن اعسني دة مدخ سيدت اعردن  ة عن اعةااسن اعصيلااااي

 اعريف عما عها مدخ ل د اي ا د  اعفدان  اعمة مدلأ ا د  سدن صد اق سيدت ي فداخ 
ا د   ةاعةااي لااص لنان اسنت  انةهكي  اع تاياا     افيب ناةم هن اعصديلااااي

اعت اي اععان ا  اعلا   اح اان   عن   ا احا ناق مخ لن  اعةااسن بدن 
ةهدداك اعساصدد  انعدد  ا  ااممددة  تايددة اعمع  مدداا   اح  دداحا مددخ  دد انا 
ةددااسن احس يددا   صدداتة اعهددارس ا دد   احلا ددكاك اعر ا ادد   اعصدد  ك اعماسدداف 

اعم  ا ددة الاددا  ا احصدد ػن  اعةاصدد  ع  فددا  ، ىبددا ة ىعدد  اع ددا يا ع  رددا
   هاحا ااا

  مدددخ اسدددنت اعنااصددداا اع ددد  اةيددداا ا ددد   ددد  ندددبا اعظددد خ  ددد  اعف ددداي 
ن  لاددديخ اخ ناددداك كيددداني رلايددداي  ددد  اا ردددا  اعةدددااسن 2594س ددد   2555مدددخ 

امااً عر اي اص عما  اةهدكي اعساصد  انعد   اا فداي معدنحا اعةدااسن  ةاعصيلااااي
لا ددددة لااعسددددن مددددخ اعةددددااسن  لا ددددة مددددلأ ا ددددناا مة ددددس ا الاددددا اح فاتيددددة اع

 council Europe convention on ة اعهةمدددداا اعصدددديلااااي

cybercrimes   
ن سيدت  لاديخ اا فداي  د   2594 عع  مخ اعمنسم ما  دن ا دن  ادان 

معن  اا ردا  اعةدااسن الإعر ا ايدة ممدا اد ا اادم لصداسا رلايداي ا د  اعمصد    
م يداا ن حا   د  باا اعصدياا  بعدك  د   445اععاعم   سيت تدناا لاسد اع  

                                                 

ناا  –  ا . مسمن اميخ اعظ الارة ه ةااسن اعساص    احا ااا   اعةايمة اعمع  ما ية    9
  6   2559اع تا ة ع اظا  اع  كيلأ ، اماخ ، انانخ 
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ن ىعدددد  كيدددداني اصددددلاة اا هدددداك اعلاياادددداا اعلا ددددة  2599نااصددددة اةايددددا اددددان 
  9 ا اعت اي اعلا  .هلام صصا

  ل  دددف اعسدددا  اعصددديلااااية ادددخ اعسدددا  اع ت ينيدددة لااا لاددداا اخ اعسدددا  
اعصيلااااية غيا مسنني اعمةا   ن  سا  غامبدة انندناف ناهدا  تد ن الادا 
ظددلارة اعمع  مدداا  ح  دداحا اعم عنيددة ع سددن ن اعن عيددة ، رمددا ااهددا يمرددخ اخ 

ا  اعماظسا اعسي ية ع عن     ف لا اها اص سة اعر ا اية ةنيني  ص لنن عب
، رمددددددددا يمرددددددددخ   ةيههددددددددا ا  نصددددددددها ع عددددددددن  اددددددددخ  ايددددددددا امددددددددنق نةهددددددددكي 

    .2 احص للااااا
 يهدددنف اعهةددد ن اعصددديلاااا  اعددد  بدددا  ا   ع يددد  ا   دددنميا ا  صددداتة 
اعلاياادددددداا  اعمع  مدددددداا ع عددددددن  ا  اعس دددددد   ا دددددد  اعلاياادددددداا لادددددداع اا غيددددددا 

 ا  اعلاايددددددة اع س يددددددة  اعمظددددددا اة ، رمددددددا  صدددددد هنف ايبددددددا ااممددددددة اعمع  مدددددداا
ا  اعظلاراا ، رما يمرخ اخ  ر خ ا    ستا نب  اعهةماا اخ  ايا   لايا 
لادااما اع ةصددس  بعددك مدخ لددن   صدداس  مل  فددة مدخ احامددا  اعللاي ددة  غاعلاددا 

      .3  ا ر  نب  احاما  ا  ير خ م نا نب  احاما  مةه ح

                                                 

(1) Number of Internet Users (2014) Internet live stats 

،    ن. يس  ياصيخ صع ن ه اعسا  اعصيلااااية  د  بد ق ت اادن اعتداا خ اعدن ع  احاصداا 2
 . 84ماةلأ صالاا ،   

اعمة مددددلأ اعل يةدددد   ريفيددددة م اةه هددددا ،     ن. مسمددددن اسمددددنه اعةايمددددة اعر ا ايددددة   دددد  3
   7ن ،   2596

 84ن  ، 2596ا اية    اعمة ملأ اعل ية   ريفية م اةه ها اعةايمة الإعر   4
 
  ن. ظددايف اصددين ت  ددة ه نعيدد  " دداعيخ" اعهةمدداا احعر ا ايددة  ل ددا اصدد لنان اعتدد ي  دد  9

ن ، 2597اعمارددك اععالادد  ع لاسدات اعفبدداق الإعر ا ادد  ، م ددا ، ’ اعتداا خ اعددن ع  
  9 . 
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مرا سددة احمددخ   عددن اعمم رددة اععالايددة اعصددع نية مددخ اعددن   ان اسدد   دد 
اعصددديلاااا  س ددد ا ا ددد  اعماردددك ان   االايددداً  ددد  مددد  ما احمدددخ اعصددديلاااا  
عن سان اعن ع    س  ا  ا   اعمارك اع اعدت اظدا ن عيداً ،   تدنما لا ن دة 

  1 2596  ن  خ ما لاة اخ اعم  ما اععاعم  ع مخ اعصيلاااا  اان 
 اصددلأ اعا دداا رمددا اخ  لايعددة اعصددنا اعمصدد لنن  دد  اعهةدد ن اعصدديلاااا  

 دددد   ددددنميا اعماظددددسا اعسي يددددة اععامددددة ع ن عددددة اعمصدددد هن ة  اع دددد  تددددن   ددددي  
مفا دددد  اعن عددددة لاظدددد   ااددددن  تدددد ي نددددبا اعهةدددد ن ،  امدددداا عل  ا ددددم  تددددن اددددا  
ان مامددددا رلايدددداا عددددن  انمددددن اعم سددددني ،    ددددا ع ةاددددة انصدددد سة اع الاعددددة ع مددددن 

اصدددددد سة ن  نددددد  " 9968اعم سدددددني  ددددددنا  عايدددددف ع صدددددد سة غيدددددا اع ت ينيددددددة 
احافةددددداااا اعبايدددددة  انصددددد سة اعم دددددا اة مدددددخ مددددداني باا اظدددددا   ىظدددددعاا  
 اصدد سة اعف ددك اعريماسيددة اعلاي ع ةيددة  اي ادد ي مددخ انصدد سة انلددا  اع دد  يدد ن 
  دددايعها  ددد  اعمصددد تلا   اع ددد    ظدددالام ل اس دددها  ددد  ان دددا اع دددنمياي مدددلأ 

       .2 اعتالا ة اعباية ا  انص سة انلا  
 9977  مدددددددخ اعلاا   رددددددد   الإبدددددددا   ان   36  بدددددددماا اعمددددددداني  

ن لال ددد   انصددد سة 9949آ   92اعم سدددا لاا فاتيدددة ةايدددف اعم الدددة  ددد  
اعةنيددني ا دد  ااددم ااددن   دد يا ا  اتادداق صددنا ةنيددن يةدد  اع ستددا مددخ نددبا 
اعصنا اما ىبا رداخ مسمد اا مدخ انمدم ، رمدا يصد فان ايبدا مدخ ندب  اعمداني 

ا   ددد  اخ ي لادددا ا ددد  اعسدددا  اعفبددداسية ا دد  تالا يدددة اعتددداا خ اعدددن ع  احاصدددا
لااا لادددداا اخ اعتدددداا خ اعددددن ع  الإاصدددداا  عددددن يددددلاخ  عايددددف م سددددنا عفردددداي اعاددددكاي 

                                                 

 3/ 29  ماظد ا  د  hh//psaawsat.com   سيفة اعظداا ان صد  احعر ا ايدة    9
 ن 2599/ 

،  ن. يس  ياصيخ صع ن ه اعسا  اعصيلااااية    ب ق ت اان اعتاا خ اعدن ع  احاصداا   2 
 . 84ماةلأ صالاا ،   
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اعمصدددد    عراددددم  دددداا لادددديخ لادددديخ اعاددددكاي اعمصدددد   اعددددن ع   اعاكاادددداا اعمصدددد سة 
 .   9 اعنال ية

 ياي اعلاع  اخ اع تنن اع را ع ة   احا ااا  اعهةد ن اعدبي يمردخ اخ 
عن يرخ م  د اا اادن اع  تيدلأ ا د  اح فاتيداا اع د   دامن ساعدة ي ن مخ لنعم 

اعسدا  صدد اق ت اادن اع ةدد ق اعد  اصدد لنان اعتد ي ا  ت ااددن انااي اعمعدااك لددن  
ساعة اعسدا  نخ ندب  اح فاتيداا راادا  دامن ساعدة اعسدا  مدخ سيدت اعكمداخ 

 . 2  اعمراخ
اي ادخ  مما ية  منسم م اخ اعهةماا الإعر ا ايدة اع د   رد خ  دان

اعن عدة ا  اسددن م صصدا ها لات ددن ىبدعاف ا  اددنن تيدان اةهددكي اعساصد  ا عدد  
لا ماسفهدددا ع ستيدددا اندددناف اعصياصدددة ، رمدددا  هدددنف اعددد  اعسددداا بددداا ظدددام  
لااعاصددددلاة ع ظددددلا  ا  اعمم  ردددداا ع ن عددددة اعمت دددد ني  دددد  سدددديخ اخ اعةايمددددة 

   3 الإعر ا اية يتا  ا باانا ا   مص لنميخ معيايخ

                                                 

  ن. امدددا مسمددد نا امدددا اعسدددا  الإعر ا ايدددة  ددد  اعتددداا خ اعدددن ع  الإاصددداا  ، نااصددداا 4
 .   939ن ،   2599 3، اععنن  46ا  ن اعظايعة  اعتاا خ ، اعمة ن 

 –  ن . ةمي  الان اعلاات  اع ػيا ، احا اادا  اعتداا خ اعةاداس  ، ناا اعاهبدة اععالايدة 9
 955   2552اعتاناي 

صم نيه سا اعن اي اخ اعافس ا يةة اعهةماا الإعر ا اية  د  بد ق   ن. اكا اسمن 2(
ت اان اعتاا خ اعن ع  اععان ، لاست ماظ ا    مة ة ةامعة اعظااتة عع د ن اعتاا ايدة ، 

 . 946،    2598،  2، اععنن  95اعمة ن 
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  اعمددد ةك يمردددخ  عايدددف اعسدددا  اعصددديلااااية لا اهدددا ه  لاعدددن ندددبا اععدددا 
الاددااي اددخ  صددي ة ت اعيددة  صدد لنن لاددبا ها ع  صدد   اعدد  ااممددة اعر ا ايددة معددني 
عصيا ام  ماظسا سي ية م د  مس داا   عيدن اع اتدة اعا  يدة ،  صداس  اعاتد  
 انمها اعم اااا  يمرخ اخ يتا  نة ن ي ن الاا احا اادا يتد ن ا د  اع صد   

 اعر ا ايددددة مددددال  اعددددنل   اعيهددددا لات ددددن ى ددددنف نددددب  اعلاياادددداا  اعدددد  م اتددددلأ
 .   9 ا   ع ي ها ا  اعصي اي ا يها

 ععددد  اعهدددنف اعاسيصددد  نددد  اعس ددد   ا ددد  اعدددالا  ةدددااق اا ردددا  ندددب  
اعةددااسن اع دد   ا ردد   م دد  تا دداة ستيتددة ا دد  اعسصددالااا اعظل ددية  بددن 

مةم ادة مددخ  ا د  احا دناق ا د  اعلايااداا اعظل ددية  ايبدا ا د  اصد هناف
 . 2 اح اان  س هن ا   اعراانية  اععن اخ ا   احلايخ

  

                                                 

  55  ن . اكا  اسمن صم ني ه ماةلأ صالاا   9
  39  مسمن اميخ اعظ الارة اعماةلأ اعصالاا    2
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 المطمب الثالث
 الحماية الجنائية في التشريعات العربية

 في التشري  المصري : 
اددد  تددداا خ مرا سدددة ةدددااسن  تايدددة اعمع  مددداا اعلا دددة ، مدددخ اعتددد اايخ 
اعهامددددة اع دددد    ددددنا عةددددااسن احل ددددااا  اعتا دددداة  احا ددددناق ا دددد  ظددددلاراا 
الإا اادددا اع ددد   لددد  اعن عدددة ا  انظدددلا  احا لااايدددة اععامدددة ، رمدددا سمددد  
اعمظدداي اعسيددداي اعلا دددة اع ددد  رف هدددا اعنصددد  ا ع مااصدددنا الإعر ا ايدددة  ادددن ن 

اسها ا  اع  اا ا يها اح لا ما تباس  مصلا  . ا ا ا   بعدك اعمداني ا ظ
ا   " لاعات  لااعسلاس مني ح  ت  اخ صاة  لاػاامة ح  ت  ادخ لمصديخ  94

اعف ةايم  ح  ةا ك ماسة اعف ةايم  ، ا  لا سن  نا يخ اععت لا يخ ، ر  مخ 
نل  امنا ، ا  نل  لال   غيا امدن   لاتد  لادن خ  ةدم سدا ، ا د  م تدلأ 

   سصا  لا  ا  امان مع  ما   مسم ا اعنل   ا يم .  ا
 ابا ا ا اخ بعك اعدنل   ى دنف ا  مسد  ا   ػييدا ا  اصدأ ا  ااداني 
اظا ع لاياااا ا  اعمع  ماا اعم ة ني ا   بعك اعم تلأ  ا  اعسصا  اعلدا  
ا  اعامان اعمع  ما   ،  ر خ اععت لادة اعسدلاس مدني ح  تد  ادخ ماسدة ةايدم  ح 

س   اعدف ةايدم ، ا  لا سدن  ندا يخ اععتد لا يخ "    تدا ع تداا خ يةد ك  ةا ك ما
ع مسرمة  احافاق مخ اععت لاة ا  اع لفيف ماها ابا س   اعدلان  لاعدن رظدف 
اعةايمددة  تلادد  اع  دداف  دد  اع ستيددا اعصدد  اا اعمل  ددة مددخ اعتددلا  ا دد  
 ما رلاددددد  اعةايمدددددة  احلدددددايخ ، ا  ا ددددد  بدددددلا  انمددددد ا  م بددددد ي اعةايمدددددة  

ا ادداق اعلاسددت  اع ستيددا ا دد  رظددف  اعستيتددة  يهددا ، ا  اادداخ ا ادداق  ا  اندداخ
اعلاسددت  اع ستيددا ا دد  رظددف اعستيتددة  يهددا ، ا  ا دد  اعتددلا  ا دد  ما رلادد  

مدددخ تددداا خ  49ةايمدددة الدددا  مما  دددة عهدددبا اعاددد ي  اعل ددد اي    تدددا عمددداني اتدددن 
اعةايمددة احعر ا ايددة  ددن يلدد  سرددن نددب  اعمدداني ، لا ةدد   اعسرددن لاددان اعمدددا  

 عم س   مخ اعةااسن اعما    ا يها لااعتاا خ . ا
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 عن ير ف  لابعك  ت  لاد  ااظد ا م دا  لااداق ا د  تدااا اسديس مة دس 
ن  مة دددس اا ددد  ع مدددخ اعصددديلاااا   رددد خ  2594عصددداة  2259اعددد كااق اتدددن 

مهمدددة اعمة ددددس اع  ددددني ع هةمدددداا اعصدددديلااااية  ردددد  مددددا يلدددد  احا هاردددداا 
     1 احا ااا .

  2سيدددددت  دددددنا اعتددددداا خ اتدددددن  ربياااااة المتحااااادة :دولاااااة الاماااااارات الع
 اعلددددا  لامرا سددددة ةددددااسن  تايددددة اعمع  مدددداا س دددد   ددددنا  دددد   2556عصدددداة 
اعلدا  لا عدني  اعماصد ن  2598عصاة  2اعماص ن اح ساني اتن  2598اان 

مدددخ اع ظدددايلأ احمدددااا    34ن   دددا  اعمددداني  2592عصددداة  5اح سددداني اتدددن 
اة  اسدني  اعػاامدة اع د  ح  تد  ادخ ا   " يعات  لااعسلاس مني ح  ت  ادخ صد

مدداسي يخ  لمصددديخ اعددف ناندددن    ح  ةددا ك م يددد خ نانددن ، ا  لا سدددن  ندددا يخ 
اععتددد لا يخ رددد  مدددخ اا فدددلأ ا  صددده  ع ػيدددا لاػيدددا  ةدددم سدددا احا فددداي لالدددنماا 
اح  دداحا ا  تادد اا اعلاددت اعمصددم اة  ا  اعماسيددة  بعددك اددخ  ايددا اعظددلارة 

 ماا " .اعمع  ما ية ا   صي ة  تاية مع   
 لااددددا ن عددددة اعر يددددا سكمددددة مددددخ اع ظددددايعاا نددددن ها دولااااة الكوياااات : 

اصد لنان   صداس  اع تايدة اعسني دة   ةداين را دة احا هارداا مدخ ام  دة  اعاسيص 
ن لا اظددددداق نيسددددددة اح  ددددداحا   تايددددددة  2594عصددددداة  37بعدددددك اعتددددداا خ اتددددددن 

،  ن 2595عصاة  63اعمع  ماا ، تاا خ مرا سة ةااسن  تاية اعمع  ماا اتن 
رما ةامدا اعمداني ان عد  مدخ امدان مرا سدة ةدااسن  تايدة اعمع  مداا اعرد ي   
ا    ةاين ةميلأ اظرا  احا ناق ا   ان اا اع  ا    ما يلد  احا دناق 

 اعمع  ما   . 

                                                 

/  92/  95ن اععدنن اعلمصد خ  2594  اظا اعتااا    اعةايدني اعاصدمية  د  نيصدملاا  9
 ن  2594
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م بددمااً ةددااسن  2559عصدداة  72 ددنا اعتدداا خ اتددن ساامطنة عمااان : 
خ تددداا خ اعةدددكاق اعساصددد  انعددد    بعدددك لا بدددا ة   ددد   ددد  اعلادددا  اعصدددالالأ مددد

اععمدددداا  لاعادددد اخ ةددددااسن اعساصدددد  انعدددد   سمايددددة اعم عددددام يخ ا دددد  ظددددلاراا 
 . اانا اا

 المممكة العربية السعودية : 
ا   امدددان لدددا  سمايدددة امدددخ اعمع  مددداا  سدددا  2557 دددنا ادددان 

اا اخ " امان مرا سدة اعةدااسن اعمع  ما يدة  اتدا  مة دس اعد كااق سيدت اعهدنف 
اعاسيصدد  مدددخ اعامددان نددد  سمايددة اعمة مدددلأ  احت  ددان اعددد  ا   اعسددا م ا ددد  
اعستدددد ا اعم ا لاددددة ا دددد  احصدددد لنان اعمظددددا ي ع ساصددددلااا انعيددددة   اعظددددلاراا 

يدددة ، اعمصدددااني ا ددد   ستيدددا احمدددخ اعمع  مدددا   ، اعمسا مدددة ا ددد  اعمع  ما 
ا نا  اععامدددة  ةامدددا اعمددداني ان عددد  مدددخ امدددان مرا سدددة ةدددااسن اعمع  ما يدددة 
 اعصدددددع ني مدددددخ انم  دددددة ا ددددد  بعدددددك ايبدددددا احل دددددااا اعدددددب  ا دددددا  ظدددددارة 

  SONY  رددداخ اعهدددنف مدددخ بعدددك عمادددلأ احل دددااا  2594  احمايريدددة ادددان 
مددخ اعمنسددم اخ اعددن   ل  ددا ملادداعع  اس ددة ناظدداق  ا دد  لاددااما اعظددارة

 مددخ ام  ددة   نيسدداا   اتصددان م ل  ددة عمعاعةددة مصدداس  احل ددااا اعصدديلاااا
  1 نب  اعن     اع حياا اعم سني احمايرية   اص ااعيا  اعمم رة اعم سني   

                                                 

  الاددن اح  ددانا نسددنخ، احمددخ اعصدديلاااا   ا ددن يالاػدد  اخ يددناس ،  تايددا الاددا تادداي  9
 . 2598اععالاية ، 
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 الراب  لمطمبا
 التكييف القانوني لمهجمات الالكترونية  عمل انترنت الأشياء

 تعددت اراء الةقهاء حول بيان التكييف القانوني لمهجمات الالكترونية 
اعةايمدددة اعصدددديلااااية عهددددا  لايعددددة لا ددددة لاهددددا امدددداا ع ددددع لاة ار ظددددا ها 
 بدددن ا ددد   لايعدددة اا ردددا  اعةايمدددة  اعصددد  ك احةاامددد   يهدددا يةع هدددا مدددخ 
اعبددددا اي اخ يدددد ن اع اريددددك ا يهددددا علايدددداخ  لايع هددددا اعتاا ايددددة  رددددبعك اع رييددددف 

 تاا ا  عها  تيان اعةايمة مخ لن  ظلاراا احا ااا .اع
 أولا : صعوبة اكتشاف الجريمة الالكترونية :

امدددداا ناهددددا ةايمددددة مصدددد  اي  غيددددا مدددداناي ممددددا يةعدددد  مددددخ اع ددددع لاة 
ار ظددا ها معا ددة اعةدداا   يدد ن اعةدداا  لااعسا يددة اعرام ددة  اح تدداخ  اعدد مرخ مددخ 

 . 9 اناق اعةايمة مخ ام   ها ااصا  اعفيا صاا اع  اةهكي اعساص  احع  
 بن ا    صه عة اع افيب مخ لن  اعةهاك لاسيدت يد ن اعبدػ  ا د  

عفددااي ا  مددخ لددن  ع سددة اعمفددا ي   مددلأ احاددنان اعرامدد  مددخ اعةدداا  تلادد  كا ا
اا ردددا  اعةايمددددة  بددددن ا ددد   لايع هددددا اخ  دددد ن ادددخ لاعددددن  ح     دددد   ةدددد ن 
اعةداا   د  مردداخ  تدلأ اعةايمددة لاسيدت يصدد  يلأ اعةداا  اا رالاهددا  ند  م  اةددن 

    لا ن الا  . 
  

                                                 

  ا . لاظدددا  ا ا دددة ه سةيدددة اعدددنعي  احعر ا اددد   ددد  الإ لاددداا اعةاددداس   ناا اعةامعدددة  9
  99اعةكاسا   
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 - ثانيا : الجريمة الالكترونية من الجرائم الحديثة :
يامددددا نددددبا اح ةددددا  مددددخ اعفتددددم اخ اعةايمددددة احعر ا ايددددة مددددخ اعةددددااسن 
اعسني ددددة  را يةددددة ستيتيددددة ع تددددنن اع را عدددد ة   اع  دددد ا  دددد  اصدددداعي  اا رددددا  
اعةدااسن  بدن اددخ اخ  لايعدة اعةايمددة  د ن مددخ لدن  ا دد  ظدلاراا احا ااددا 

هددا  اعلاددااما احعر ا ايددة  اع ا دد  احعر ا ايددة لا ددفة اامددة  بددن ا دد   ا ا
 . 9     ا انناق احةاام  مخ تلا  اعمةان اعمع  ما  

 -الجريمة الالكترونية جريمة هادئة:   -ثالثا : 
اي ااهدا مدخ اعةدااسن اع دد  ح     د  اععادف  اصدد لنان اعتد ي مدخ ةاادد  
اعةدداا   عراهددا مددخ اعةددااسن اعهانسددة اعلاصددي ة صدده ة اع افيددب مددخ لددن  اعةدداا  

اعددددنل   ا دددد  اةهددددكي اعساصدددد  احعدددد   ال ددددااا افصددددم مددددخ ام   هددددا اعتاا دددداة 
اعظل ددددية  اعددددنل   ا دددد  لا اتدددداا احس مدددداخ  ح ي   دددد  اعةدددداا   ااعساصدددلاا

 مةه ن اب   حا را  اعةايمة .
 رابعا : الجريمة الالكترونية من الجرائم عابرة الحدود :

 نددب  اح ةددا  يدداا  اخ اعةايمددة احعر ا ايددة مددخ اعصدده عة  دد   ستيتهددا 
 لايع هددا  د ن مدخ لددن  انتمداا اع داااية  هدد  ةايمدة  د ن مددخ  هد  لاسصد  

لدن  مدخ ن عددة الدا   ندد  لادبعك ا د   ع دداف لااعسدن ن الإت يميددة ع دن   ممددا 
ةعددد  احمدددا ار دددا ا عمدددة اعةايمدددة امدددا ار دددا اا رالاددداً مدددخ ات دددين ن عدددة الدددا  
 بن ا   اعلصداسا اعرلايداي اع د    صدلا   يهدا ندب  اعةدااسن مدخ اةد  اع عدا خ 

                      .           2  ع  ع سن مخ نب  اعةااسناعن
                                                 

  ن .الاددددن اعسدددد   دددداع  الاددددن اح مػدددددا ه اننعددددة اعمصدددد لنمة  دددد  اا رددددا  اعةايمدددددة  9
 25احعر ا اية ، مة ة اععن  اععنن اعصالالأ  اع ن  خ اعصاة اعاالاعة  اظاي،   

نااصددة تاا ايددة تبدداسية متاااددة مددلأ  –اعةددااسن احعر ا ايددة  –  ن . الاددن اععددا  اعددنايلا   2
ععالايددة  دد  مةددا  مرا سددة ةددااسن اعمع  ما يددة  احا ااددا ، اعمارددك اسددنت اع ظددايعاا ا

 55   2592اعت م  علإ ناااا اعتاا اية ، اعتاناي م ا 
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 المبحث الثاني
 الأشياءوحماية انترنت  ةالجهود الدولية لمواجهة الجرائم السيبراني

 تمهيد وتقسيم :

سميدددا اعةدددااسن اعصددديلااااية لاان مدددان ااعميددداً  سيدددت اتدددنا اعمددد  مااا 
 اعاددددن اا عم اةهددددة نددددب  اعمظددددر ة ،    ددددناا  دددد  بعددددك  ظددددايعاا  تدددد اايخ 
عم اةهددة نددب  اعةددااسن مددخ ام  ددة بعددك مةم اددة مددخ اعن عددة ماهددا اعصدد ين سيددت 
 ع لاا مخ ا   اعن   اع   صاا  ظايعاا عم اةهة نب  اعةااسن  ا دا ا د  

ن احس يا  اعر ا ا  ادخ  ايدا اعساصد  انعد  ،  ردبعك ةدااسن اعدنل    ةاي
 غيدددددددا اعمظدددددددا ي ا ددددددد  اعلايااددددددداا  ددددددد  اعساصددددددد لاية ا   ك ياندددددددا ا   س ي هدددددددا 

  9 ا  اعس    غيا اعمظا ي ا يها 
 المطمب الأول

 النماذج العممية لمجرائم السيبرانية  وحماية تطبيقات انترنت الأشياء
   اح   ما  ت ن لايخ اعدن   ا د   ةن اعصيلاااايمخ ام  ة مرا سة اعةااس

لادم اعدن    نع سن مخ اا ظاا اعةااسن اعصديلااااية  ايبدا مدا  تد    اع عين اعنال 
مددخ ةهدد ن عمرا سددة اعةددااسن اعصدديلااااية مددخ لددن  اع عددا خ اعددن ع  صدد اق ا دد  

    2 اع  ا  ا  اععاعم  .
 مدددخ اعدددن   اع ددد  اا مدددنا ا ددد  م ددد  ساا انيدددني ع ةددداين اعةدددااسن 
اعصدددددديلااااية ماهددددددا ةددددددااسن اعفبدددددداق الإعر ا ادددددد  مددددددخ ام   هددددددا ةددددددااسن اع ك يددددددا 

                                                 

  ن. الااانين امباخ ا ا ه اعةايمة الإعر ا اية  صلا  م اةه ها    اعظايعة احصدنمية 9
ن،  2595ع داا  ،  احاممة اعن عية نااصة  س ي يدة   لايتيدة ، اععدنن اع ن د خ ، اعةدكق ا

  389  ،395    . 
  مر ددددد  انمدددددن اعم سدددددني اعمعاددددد  لااعملدددددنااا  اعةايمدددددة نااصدددددة ظدددددام ة ادددددخ اعةايمدددددة 2\

 .   35اعصيلااااية   



 

 

 

 645 

الإعر ا ا   احس يا   اعهرا ا   اعساص  ا ع  مدخ اةد  اع  لايدا اعتداا ا  
ا ددد  مصددد  ي ا صدددلأ  اع دددنالايا اع تاسيدددة   ظدددنين اععت لاددداا مدددخ اعدددن     رمدددخ 

اعي  مادددلأ اعةايمدددة اعصددديلااااية  ددد  مةم ادددة احصددد اا يةياا يع مدددن ا يهدددا اصددد
 -ه  9 اعن     اصيا ملأ لاعبها اعلاع  احلا مخ لن  اح  

 اظا اع تا ة اعتاا اية  ل ا ا   اعمة ملأ . -
   لايا اعتاا خ ا    ظري   اصلأ . -
 ل  اي ا   اعمة ملأ .    اظا  تا ة انمخ اعصيلاااا -

  ان مددددا لام اةهددددة اعةددددااسن اعصدددديلااااية اع حيدددداا مددددخ ام  ددددة اعددددن   اع دددد
اعم سني احمايرية سيت ظااا تاا اا لا ا عم اةهة اعةااسن الإعر ا اية  د  

ن ا ددددد   9985ن  سددددنن ايبددددا معهددددن اععناعددددة 9985 – 9976اعف دددداي لادددديخ 
لمصدددة ااددد اي اسيصدددة ع ةدددااسن اعمع  ما يدددة  نددد  ةدددااسن اعساصددد  ا عددد  نالددد  

 لنان غيا اعمظا ي اع د   د ن ادخ لاعدن ، ةدااسن اع ناد  اعن   ،  ةااسن احص
لااعساصدددد  ا عدددد  ،  ةددددااسن ناددددن اع عددددامنا احةااميددددة  رددددبا صدددداتة اعلاددددااما 

    .  2  اعمع  ماا اعمانية ع ساص  ا ع 
تامددا اع حيدداا اعم سددني احمايريددة لا عددني   ظددايع   9985  دد  اددان 

ع ددنميا سيددت اا ددا ةهددداا  بددمخ ابددا ة اعةددااسن اعصدديلااااية ماهدددا ةددااسن ا
 .  3 اع ستيا  نسياا  اصعة عم اةهة نب  اعةااسن

                                                 

 2525 ا. ا اخ لااددددا ا يددددة اح ه اعةددددااسن اعصددددديلااااية ، اعمة ددددة الإعر ا ايددددة اعظدددددام ة 9
    5   . 

 395ن. الااانين امباخ ا ا ه ماةلأ صالاا     2 
 97  ظدديلة سصدديخ اعكنااادد  " اع عددا خ اعددن    دد  م اةهددم اعهةدد ن اعصدديلاااا  " اعمة ددن 3

 .  759مة ة اعظااتة ع ع  ن اعتاا اية ،    2525اععنن 
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رمددا اخ اعهددنف لإا ااددا انظددياق ندد  ةمددلأ اعظددلاراا  دد  ظددلارة  اسددني 
ااعمية سيت يمرخ ع صيااي اخ  س    ا   اني ااممة مص ت ة لإنااي  اع سرن 
لااعمساك  انماخ  امان اح  احا   خ   سيدننا ر هدا  د  امدان  اسدن يمردخ 
خ اخ يت دددد  اعمعددددناا  انن اا اعمصدددد لنمة عددددبعك ، رمددددا يمرددددخ احصدددد فاني مدددد

  لايتدددداا اا ااددددا انظددددياق  دددد  اع دددديااة اع تاسيددددة  مااتلاددددة ل دددد   الإا دددداع 
  1   سصيخ اع ػ يف  اع  اين  ايبا يمرخ اخ  سصخ مخ مص  ي ة ني اعسياي 

ه   دددنا  ااصدددا عمددداناي احمدددخ اعمع  مدددا    سمايدددة احا اادددا مدددخ  فرنساااا-
يا ن اعلا  لااع  ني ع  ك   9988عصاة  99لن  اعتاا خ اعفااص  اتن 

 اعمع  ما   .
 ادداعا  9986ه ا ددناا تدداا خ مرا سددة اع ك يددا  اع كييددف اددان بريطانيااا -

 اعتددداا خ  اددداف اني اع ك يدددا لا اهدددا  صددداس   لدددكيخ اعساصددد لاية اعم ا ادددة ، 
 ا  اي اناي الددددددددا  يدددددددد ن اع صددددددددةي  ا يهددددددددا ، صدددددددد اق لادددددددداع اا اع ت ينيددددددددة 

 عر ا ايددددددةا  احعر ا ايددددددة ا  لادددددد ي  ايددددددا  مددددددخ اع دددددداا اع ت ينيددددددة ا  اح
 ا  لا ي  ايتة الا  . 

 ه  الولايات المتحدة الامريكية
انمددددددددا اع حيدددددددداا اعم سددددددددني احمايريددددددددة لامرا سددددددددة اعةددددددددااسن اعلا ددددددددة 

 99 – 474لااعمع  ماا  احا اادا سيدت  دنا تداا خ  تايدة اعمع  مداا اتدن 
 اعلا  لاةااسن اعساص   ىع  اخ    اا اع ظايعاا  955 –

  

                                                 

 ن  2522  ا . اااف لاخ لميس اعفكاك  ااااا انظياق متاعة ماظ ا  9
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 -ن عية عم اةهم نب  اعةااسن انمها ه تن اتنا ان  ا فاتياا 
 ا فاتية اعمة س ان الا  ه

مخ ا اسا اع تنن اع را ع ة     را ة اعمةاحا اعسني ة    مةا  
احا ااا مما ةع م صلالاا اسيصياً    اااني اععت لااا اعمظنني عم اةهة نب  

   9 اعةااسن 
 عمرا سة اعةااسن اعصيلااااية امعانني لا نالايص

ن  ن   تيلأ معانني اع عا خ " لا نالاصا 2559/ 99/ 23   
"عمرا سة اعةااسن الإعر ا اية   ع لاا معانني لا نالاصا مخ انن اعمعانناا 
اعم ع تة عمرا سة ةااسن احا ااا  نب  ا   اع عا خ  اع بامخ اعن ع  

ىع   ة  ن عة ا   نب  اعمعانني لاالإبا  26عما رلا  نب  اعةااسن ،  تعا  
  ماني عمعاتلاة 48اع حياا اعم سني احمايرية   بماا  رانا  اعيالااخ   

ما رلا  نب  اعةااسن ،  لااعاغن مخ اخ نب  اعمعانني ا الاية اعماظ  اح ااها 
  2 م اسة ع ن   غيا اح الاية عنابمان اعيها 

  ع لاا اعةااسن اعصيلااااية مخ ار ا  اعةااسن ظي اياً ا   اعمص  ي 
انا  الإعر ا ا  ، رما ا ا نب  اعمعانني اعن ع  مخ ام   ها ةااسن اح

ا   ريفية اع ستيا    اعةااسن الإعر ا اية ، رما  عهنا اعن   اعم تعة ا   
نب  اعمعانني اخ  عا خ عمرا سة نب  اعةااسن ،  عيس نبا  سص  لا  سا عا 
نب  اعمعانني ىتامة اع  كاخ لايخ اعمت اساا اع   افب ها اةهكي اعظا ة  ما 

                                                 

 97" اعمة دددن   ظددديلة سصددديخ اعكناااددد  " اع عدددا خ اعدددن    ددد  م اةهدددم اعهةددد ن اعصددديلاااا 9
 . 754مة ة اعظااتة ع ع  ن اعتاا اية ،    2525اععنن 

  ن . مسمن الان اعسمين اعصين " سماية اعمة ملأ مخ اعةدااسن اعمع  ما يدة " نااصدة متااادة 2
 55   2595ناا اعاهبة اععالاية 
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سيت  ااعمامماا اعمنا عة اخ ست ا احاصاخ  لنماا انا اا الااا اام
ان ما مامماا  ست ا احاصاخ مخ اعمصاس لاست ا احاصاخ ا  اخ يا   

 9 ا   اعاتالاة ا   اا هاك عست ا اح اان مص لنم  احا ااا
 المطمب الثاني 

  الأشياءالتعاون الدولي  وحماية انترنت 
ح فاتيددة اح الايددة عمرا سددة ةددااسن ي ستددا بعددك مددخ لددن  مددا  بددما م ا

احا ااددددا لا ةددددم اددددان  امدددد بع اح سددددان ان ا لادددد    بددددمخ اح سددددان اعيدددداا 
ةااقاا مرا سة اعةااسن اعصديلااااية  بعدك  د  ادان  مدخ لدن   ةداين  2555 ا 

را دددة اعةدددااسن اعلا دددة لااعصددداتاا  مادددلأ ةدددااسن اعصددداتة اعر ا ايدددة مدددخ لدددن  
  عةاددددة لا ددددة عمرا سددددة اعتا دددداة االا هدددا اةهددددكي اعساصدددد  احعدددد  مددددخ لدددن

  2  ع ةاة  نسياا  اصعة ح لاب ما  اا  مااصلااً ع سن مخ نب  اعةااسن
اع امخ   مخ انن انم  ة    باا اعصياا م  ما الإا الا    اعي ا  لا    

لاسبد ا ار دا مدخ  2525عمرا سة اعةايمة اعصيلااااية اعدب  اتدن  د  ار د لاا 
للايددا ن عدد   دد  مةددا  مرا سددة اعةددااسن اعصددلاياااية   بددمخ بعددك  تايددا  455

انمددديخ اععدددان علإا الاددد   اعصدددين يددد اغخ ظددد  ك " ىخ ااعمدددا ي ةدددا ك  يدددم ادددنن 
اعلاظداية م ياااا ظل  يعاد  اخ ار دا مدخ ا دف  4,5مص لنم  احا ااا 

 . 3 معا  ع ل ا اع ت ي بسية اعةايمة اعصيلااااية    اي  تا 

                                                 

  ن. ظيلة سصيخ كنااا ه اع عا خ اعدن    د  م اةهدم اعهةد ن اعصديلاااا  ، ماةدلأ صدالاا 9
  755 . 

(2) Dommages : -inerets a  payer  par les members  mineurs du  

forum Utopi-Board; jeudi 10 janvier, 2019. P .50   

  مدد  ما الإا الاددد    اعيددد ا  لاددد   اع دددامخ عمرا سددة اعةايمدددة اعصددديلااااية ه ا دددف اعلاظددداية 3
  2525ار  لاا  6معا  ع ل ا 
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  ف اعم  ما اعةايمة الإعر ا اية ن  ةايمة  ع ية اع    اردك ا د  
صددددد ة مدددددخ  هنيدددددناا اعةايمدددددة احعر ا ايدددددة رمدددددا اردددددك اعمددددد  ما ايبدددددا ا ددددد  
اع سدددددنياا اعمصددددد تلا ية اع ددددد  ي عددددديخ م اةه هدددددا  نادددددا اةهدددددكي ىافددددداب اعتددددداا خ 

 مداا  ردبعك اعماممداا غيددا اعسر ميدة ىعد  ا لادداي اهدا مداخ  اصدد لاات   اعسر
 . ي   مةا  انمخ اعصيلايا 

اناباق ا   مرا سة اعةدااسن اعصديلااااية  خرما يصاان احا الا   اعلا نا
مددخ لددن  اةددااق  ستيتدداا  دد  اعةددااسن اعصدديلااااية  بعددك عسددن ماهددا  اع اصدديا 

  مددداا ادددخ اع هنيدددناا ع  ةيدددم اعرامددد  لاددديخ اعدددن   انابددداق  ددد  اةدددااق اعمع
ااماعهددا عمرا سددة م دد  نددب  اعةددااسن  مددخ انددن اعةهدد ن اع دد  يتددنمها احا الادد   
 رمددخ  دد  اظددا  تدداايا ع الايددم اعلا ددناخ ىعدد   هنيددناا صدديلاايم ةنيددني  ظدديرة ا  
م  دد اي ،   ظددم  نددب  اع  ايددة ع ددن   انابدداق مددخ اعلاددااما اعللاي ددة  اصدداس  

احعر ا ايددددددة اعسر ميددددددة اعمل اتددددددة  احس يددددددا  اع  ددددددين احس يدددددداع   اعم اتددددددلأ 
 . 1 لااص لنان اع صاس  اعسني ة

  مدددخ اح فاتيدددة اععالايدددة عمرا سدددة 94 ايبدددا مدددا ا دددا ا يدددم اعمددداني  
اعةدددااسن اعمع  ما يدددة ةايمدددة احا دددناق ا ددد  سامدددة اعسيددداي اعلا دددة لااا لاااندددا 

 ة  تايدة ةايمة مع  ما يدة لا اهدا " احا دناق ا د  سامدة اعسيداي اعلا دة لا اصد
 اعمع  ماا " .

  مدددخ اح فاتيدددة اععالايدددة عمرا سدددة 29 ايبدددا مدددا ا دددا ا يدددم اعمددداني  
اعةايمة اعماممة الاا اعسن ن اع  اية ا   "   عهن ر  ن عة  داف اخ   لدب 
ما ي كن مخ  نالايا    ى اا تاا اها اعنال   ع ةاين اا ردا  ا  اعمظداارة  د  

اح ية اع    ت ن لاها ةمااة ىةاامية  اا را  ا  اعمظاارة    اا را  ان عا 
ماممة    ا اا احص عما  غيا اعمظا ي عتايدة ااممدة اعمع  مداا احل دااا 

                                                 

 احا الا   اعصع ني  ريفية م اةهة اعةااسن احعر ا اية  تايا  كااي اعنال ية   9
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غيددا اعمظددا ي ا   صددهي  احل ددااا غيددا اعمظددا ي ا دد  اسدد  ر دد  ا  ةكسدد  
- ع يدد  ا   عايددف  ظددػي  اسددن امددن اعمع  مدداا  –نسددن امددن اعمع  مدداا 

ىنلا  لاياااا لا اا غيا مظا اة    اسن امن اعمع  ماا ا  مص    عدني  
 –ا  اصددأ ا  اظددا اعلاياادداا اع دد  يس  يهددا نددبا اعامددان لا ايددا غيددا مظددا ي 

 اصدددد ياان ا  سيدددداكي ا  اددددا  ا   دددداك ا  ى اسددددة ىسددددن  اعمعددددناا ا  انن اا 
لا  مظدا ي لاهدنف اا ردا  اسدن  اعةدااسن اعما د   ا  لاااما  تاية لان خ ص

 ا يها    
اي ةايمددددة مددددخ اعةددددااسن اع ت ينيددددة  ا ردددد   –اعفتددددااا اعدددد نت اعصددددالاتة 

 . 1 لا سن   صاس   تاية ااممة اعمع  ماا
  دددد  باا اعصددددياا  بددددمخ اعلاا   ردددد   الإبددددا   ح فاتيددددة  اعةايمددددة 

خ  ةداين ان عدا  باا لاظد  2558احعر ا ايدة اعماعتدني  د   ااصدا ص ااصدلا ا  
اع لايعدددة اععا ددداية ، اع ددد   سدددا  ا ددد  اعراانيدددة  اع ددد  يددد ن اا رالاهدددا ادددخ 

  ايا اعساص  احع  سيت ا ا    اعماني اعلامصة ماها  ةاين اح   ه
اظا اعم ان اع     ع ا لااععا اية  راانية انةاا  الاا اةهدكي اعساصد   -

 احع  .
 اععا اية  راانية انةاا  .اع هنين اعب   سارم ن ا لأ اع مييك  -
 الإنااة اع    سارها ن ا لأ اع مييك اععا اي  راانية انةاا  . -
احارددداا ا  اع ت يددد  ا  اعم ا تدددة ا   لاايدددا ةدددااسن الإلاددداني اعةماايدددة  ةدددااسن  -

 . 2 بن الإاصااية

                                                 

/  92/  29 اح فاتيدة اععالايددة عمرا سددة ةددااسن  تايددة اعمع  مدداا اعمسددااي لااعتدداناي لا دداايأ 9
 ن  2595

  ن. اهدددن الادددن اعتدددانا اعمددد ما  ه ةدددااسن اعمع  ما يدددة ، ناا اع تا دددة ع اظدددا  اع  كيدددلأ ، 2 
  974،  973    2558 9نانخ ،  اماخ ، ا
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  عدددن اح فاتيددداا  اعمعاندددناا اع ااسيدددة ليدددا نعيددد  ا ددد  اعسدددن مدددخ ندددب  
مدددخ ا فاتيدددة  4ن ع  سيدددت  دددا  ا ددد  بعدددك اعمددداني اعةدددااسن ا ددد  اع دددعين اعددد

اعةايمددة اعماممددة "  دد ني اعددن   ان ددااف اع كاما هددا لامت بدد  نددب  اح فاتيددة 
ا دد  اسدد  ي فددا مددلأ ملاددان  اعمصددا اي  اعصددياني  اعصددنمة الإت يميددة ع ددن   مددخ 
لددن  بعددك يدد ن اع عددا خ اعددن ع    صدد ين اعمةدداميخ ،  بددن اددخ بعددك اع عددا خ 

 . 1 ن  اعمصااناا اعتاا اية اعم لاانعة  اعن ع    تني
 مدددخ اع دددع لااا اع ددد    اةدددم اعدددن   ا ددد  اع دددعين اعدددن ع   رمدددخ  ددد  
 ع لاة اعسن مخ نب  اعةااسن ا   اعداغن مدخ اعةهد ن اعن عيدة اعملاب عدة اح اخ 
بعددك ي   دد  لااعبددا اي م اةهددة مةم اددة مددخ اع ددع لااا اع دد    اةهددا اعددن   

 اعا ي مخ اعةااسن  مخ انن نب  اع ع لااا هعمسا عة اع  ني عم   نبا 
انن رفاية اع ظايعاا    مرا سدة م د  ندبا اعاد ي مدخ اعةدااسن  اع  دني عدم -

 لاظر   عا  . 
انن تيان اعةهاا اعمع ن  ا يها لا لا يع اعص  اا اان سن ت م   ندبا مدخ -

اعةددااسن ممددا يرددد خ عددم ان ددا اعرلايدددا  دد  اددنن ار ظددداف م دد  نددب  اعةدددااسن 
 اها . اعسن م

 . 2 صه عة اا را  م   نب  اعةااسن لا فة مص ماي  -
انن اع اصيا ملأ اعن      اعت اايخ الإةااسية     مةا  اع ساي  اع ستيدا  -

 اعةااس  ع سن مخ نب  اعةااسن  انن اع عا خ اعن ع  .
اددنن اع ددناي  اعةددان  اعللادداي اعرا يددة مددخ اةدد  اعسددن مددخ نددب  اعةددااسن ا دد   -

 .اعمص    اعن ع  

                                                 

1) Brownlie: Public International Law ,6, ed Oxford University 

press I,2003,.p. 306 2 )  

  55  اعةايمة اعر ا اية  صلا  مرا س ها ماةلأ صالاا    2
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اددنن ا لدداب اع ددنالايا اعمااعددة  اع تاسيددة مددخ اعددن   تلادد   تدد ي اعةايمددة لاظددر   -
 .  1 را  

 صه عة اا را  اعةايمة  انن ار ظا ها     تا ت يا .  -
 عنن   ا ي اعمةاميخ  اص لنان  صاس    را ع ةية ةنيني مخ اةد   ستيدا  -

 نب  اعةااسن .
ة ع لايااددداا ا ددد  اعمصددد  ي ادددنن  ةددد ن  ظدددايلأ ن عددد  م سدددن ع  ددداميخ اعسمايددد -

 .  2 اعت م  ع سن مخ نب  اعةااسن    اعمص تلا 
مدددا تامدددا لادددم   اعصددديلااااية مدددخ الاددداك اعةهددد ن اعن عيدددة عمساالادددة اعةدددااسن 

ر ايا سيت اصفاا اعةه ن اع  مساالاة اعلاااما اعللاي ة مما اصفا اخ اا تا  
ا ة ن اعتدددا اعظددد 2522يادددايا  99اظدددلا  ر يدددايخ ،   ددد  ايةايدددا لا ددداايأ 

ظل دا يظدد لام  د  اا مداسهن ىعد  ظدلارة ةايمددة  99اعايةيايدة  دن اعتدلا  ا د  
اعصيلااااية  ااظ ة ةنا  ن بعك لامعا ة الإا الاد    بعدك لامعا دة  سدني مرا سدة 
اعةايمة اعصيلااااية  اع الاعة ع ت اا اعايةاية مخ الاااك ما تاما لام ندب  اع سدني 

ا رلاها اعمظ لام  يهن لاظر  اع   ا  BEC ن اع  ا   ىع  ا ن ةااسن اس يا  
 . 3 ةهة مص هن ة 55555ةامع  تن  ر خ ما لا ة لا ر ا مخ 

 Falcon    باا اعصياا يعن ما تاما لام صاػا  اي ا   تياني ام يدة
عمرا سددة اعةددااسن اعصدديلااااية  بعددك  ا دد  صددلاي  احس يددا  لا  ددناا ا مددا غيددا 
ستيتددة مددخ اةدد  احلا ددكاك احعر ا ادد  ع س يدد  انمدد ا    عددن ةهدد ن احا الادد   

                                                 

ن.  تدددداس  لاػددددناني ه سمايددددة   دددد ميخ احا ااددددا اع سددددني اعتددددانن  اصدددداعي  اعم اةهددددة ،    9
 ن  2595ص صددد ة اعع ددد ن  اع را ع ةيدددا ، اعهيسدددة اعم ددداية اععامدددة ع ر دددا  ، اعتددداناي ، 

  956 
  55  ن . اسمن اعظالاة  اعماةلأ اعصالاا    2
 25اععناعة   ن  تايا ماظ ا مة ة  2522ياايا  99   فسة احا الا   اعن ع   3
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سيدت  Gatewayعمرا سة نب  اعهةماا  بعك لاعن احابمان   فعي  ملاداناي 
  ددددن اع  ا دددد  اعتددددلا  ا دددد  اعع ددددالااا اعماممددددة  بعددددك مددددخ لددددن   ستيددددا
اعظدددااراا لاددديخ اةهدددكي ىافددداب اعتددداا خ  اعت ددداي اعلدددا  لاهدددنف ةمدددلأ اعلايااددداا 
اعم ع تة لااع هنيناا اع    تلأ ا   اعةهاا اعمل  فة  تيان اةهكي اعظا ة مدخ 
 ةاع  ني عم   نب  اعهةماا ،  مخ اعةه ن اع   يت ن لاها احا الا   عمرا سد

اععمددنا اعمظددفاي اعةايمددة اعصدديلااااية  اعتبدداق ا دد  ام يدداا اعتا دداة ا دد  
   ةا   ظداا اصديا  Goldfish Alphasسيت تان احا الا    اصا ام ية 
م ةم متا خ   عا خ مستتد خ   25555اع   رظفا لاناية اخ ار ا مخ   

 للادددااق  ددد  مرا سدددة اعةايمدددة اعصددديلااااية مدددخ اةهدددكي اعظدددا ة ع سدددن مدددخ ندددب  
 ا ايددة اعمل اتددة اعةددااسن  دد  اعمصدد تلا   ايبددا مددخ لددن  ةددااسن اعم اتددلأ احعر

 بعددك ع سددن مددخ اعتاا دداة ا دد  اعم اتددلأ  مددخ بددمخ اععم يدداا اع دد  تددان لاهددا 
  دد  اع حيدداا   cyber surgeاحا الادد   ع سددن مددخ نددب  اعةددااسن ام يدداا 

اعم سني احمايرية ا لبا اعلا دناخ اعمظداارة ىةدااقاا ميناايدة ع ع يد  اا ظداا 
ساعدددة   دددين  45مدددخ  م ددد  ندددب  اعةدددااسن سيدددت نعدددا الإس ددداقاا اعددد  اعسدددن

 . 1 م تعا اعر ا ايا سر ميا م بااا  26اس ياع   رظف 
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 المبحث الثالث
 المواجهة الجنائية لمخترقي تطبيقات انترنت الأشياء

ندد  مددا يمهددا ة يددالأ عاددا مددخ لددن   دد  ا اعمصدد  عية اعةااسيددة  اددخ بعددك 
لدددددنماا  ا دددددناا مسرمدددددة لاددددداايس سرمدددددا تبدددددا  يدددددم " اخ مصدددددانمة متدددددنن

   لادت مع  مداا غيدا مظدا اة سيدت اا لاا دم اعمسرمدة  دنل   د   اانا اا
اا را  اعةايمة يص  ة  اععتا  احما اعب  ي ن مخ لنعم اناا م ىع  ةاا  

 .  اعفاا  ان    ع ةايمة
سددنن مصدداقعة (DMCA)  دد  نددبا اعظدد خ اةددن اخ  اعتدداا خ انمايردد  

ا اعم ريدددة متدددنم  لدددنماا الإا اادددا ةااسيدددا  ددد  سدددن ن احا دددناق ا ددد  ستددد  
اعفرايدددة  ددد  ا ددداا الإا اادددا،   تدددان مصددد  عي هن  تددد   ددد  سدددا  ا مهدددن لاعدددنن 
مظددا اية اعمبددم خ اعمع  مددا   الإعر ا ادد  اعددبي يت مدد خ لاات ددم ا   لكياددم. 
 ي لاا ا مهن نبا    ساع يخه ان ع ه اخ  ر خ انن اعمظدا اية مداناي ىعد  

 مايريدددددددة اعمل  دددددددة سدددددددنك ح يلأمردددددددخ  ةان هدددددددا،  اع اايدددددددةه تيدددددددان اعصددددددد  اا ان
ا  اعظددل  اعم بدداا مددخ اظددا اعمبددم خ اعمع  مددا   لادد لان  متددنن اعلنمددة 
لا ةددم اددنن اعمظددا اية.  دد با مددا  ستددا ا مددم لاعددنن اعمظددا اية،  ا دد   ةددم 
اعل ددد   لااععمدددد  اعمت لددددن ا  اعماصدددد ي لا دددد اي غيددددا ظددددااية،   ةدددد  ا يددددم 

  غيدددددا اعملاددددداناي ىعددددد  ا لددددداب م تدددددف ىيةدددددالا  لاظددددد   اعمبدددددم خ الإعر ا اددددد
اعمظدا ي، ا  ا دد  انتدد  مادلأ   دد عم عةمهدد ا مصد لنم  اعظددلارة.  لالددنف 

بعك، يلأعنُّ متنن اعلنمة ملألنًّ لااع كاما م، مما يص  ة  تيان مص  عي م
 1 . 

لاظدر   رلأ يد ،  ،ااسيدة  عر   ا ف  مص  عية متنم  لنماا الإا ااا اعة
 اا هداكساالادة ةدااسن اعن عدة  د  ملأ      ى اا مصاان هن ع صد  اا اععامدة  د  

                                                 

  ىلادداانين امبدداخ ىلادداانين ا ايددا ، اعةايمددة احعر ا ايددة  صددلا  م اةه هددا  دد  اعظددايعة  9
 65ن ماةلأ صالاا    2594الإصنمية  اناممة اعن عية ر ية اعظايعة  اعتاا خ 
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ساماا اعسياي اعلا ة  تناصة اننياخ  ةااسن اعست    ،ست ا اعم رية اعفراية
 ،اعةاص  ا   ان فدا ،  د اهن ملأ داعلا خ  احا ناق ،ا   اعمظااا اععا اية

مدخ اعتداا خ اعفااصد  سد    2/7-6  تاً عا  اعفتاي اع اع ة مخ اعماني  ،ايباً 
 اععدددان ع مددد ان اح ةدددا  اع ددد  ةددداقا م فتدددةً مدددلأ  ،اعاتمددد " احت  دددان"اع تدددة  ددد  

 مدددلأ اعمددداني  ،مدددخ اع  ةيدددم انلأ ا لاددد  سددد   "اع ةدددااي الإعر ا ايدددة" 94  93 
592//g3   مدددددخ اعتددددداا خ انمايرددددد(DMCA)  اعلا دددددة لااع عدددددني ا ددددد  ،

 فخ يبددددع ا  سددددا   دددداُّ  ، لاددددستدددد ا اعم ريددددة اعفرايددددة  دددد  ا دددداا الإا ااددددا
  ن الاا تن ام ية اع لا يع اخ ايي ملاعفاا امنسهن اع صاس  اعنكمة ع صهي  

 مددخ ادددنن  م بدد ي اع لا يدددع  ددسة لاعددن  ستدددا متددنن اعلددنماا مدددخ  .اعظددلارة
ىعددد  ىلادددن  اعصددد  اا   ددد ااً اعمبدددم خ الإعر ا اددد  ا يدددم اخ يلألادددانا  مظدددا اية

  يك ىناا  امدددا   اص  دددناا  مدددخ اةددد ،  بعدددكاععامدددة  ددد  اعن عدددة ادددخ ندددب  اع اتعدددة
                          .عمص لنم  اعظلارة ا  مالأ    عم ،اعمبم خظ   نبا لا ا  تباس ك 
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 المطمب الأول
 صور المواجهة الجنائية  لجرائم انترنت الأشياء

 جريمة اختراق انترنت الأشياء  -
من احدث الإحصاءات التي تدل عميهاا الجهاات ان حاوالل ماا يقارب 

م لاباد ان تكاون  0201مميار جهااز إنترنات الأشاياء فاي عاام  11.1من 
 .(1)مؤمنة تماما ضد أي محاولة اختراق 

اعتا اة ه  ن  الاااي اخ ااما  مخ ظ اها اع     اع  اعلاياااا لا ايتة  -
راادا مدخ اةد  اعس د   ا د   غيا مظا اة  اعنل   ا يهدا لاداي  ايتدة

 . 2 اعمع  ماا  بعك مخ لن  اص ػن  اع ػااا مخ لاع  اناممة
اعةددااسن احعر ا ايددة بددن اح دداان ه ندد  اعةددااسن اع دد   هددنن اعسيدداي اعلا ددة  -

 ع  اان   ظم  ايبا اع ظهيا  احصاق ا   م اتلأ اع  ا   احة ماا  .
مددددخ لددددن  اعددددنل   ا دددد  اةهددددكي اعةددددااسن احعر ا ايددددة ا دددد  اعمم  ردددداا ه  -

اعساصدد  احعدد   صدداتة مددا لاهددا مددخ مع  مدداا  اا هدداك ل   ددية ستدد ا 
 اعاظا  اعم رية .

 كاعةددددااسن احعر ا ايددددة بددددن اعسر مدددداا ه  ندددد  اعةددددااسن اع دددد   م دددد  اا هددددا -
عصدياني اعددن    اع  د   اعدد  مع  مداا صدداية  يمردخ مددخ لنعهدا اعدد  ظددخ 

 . 3 اعسا    احاما  الإانالاية 
 ك يدددا اعمع  مددداا مدددخ لدددن  ال دددااا اعامدددان اع ع يمددد    ػيدددا اعمع  مددداا -

 . 4 اعمن اة لام

                                                 

1  ) https//www.jigsawacademy.com 

2) Types of Cyber Crime: HOW Cybersecurity professionals 

prevent Attacks 6-5-2020 ,Retrieved 13-2-2021 

3  ) WWW.Pandasecurtiy .com,retrieved13-12-2021  

  ىلادداانين امبدداخ ىلادداانين ا ايددا ، اعةايمددة احعر ا ايددة  صددلا  م اةه هددا  دد  اعظددايعة  4
 .  32ن    2594نمية  اناممة اعن عية ر ية اعظايعة  اعتاا خ الإص
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مخ اسنت الإس اقاا اع    ن  ا   كياني اعةدااسن احعر ا ايدة سيدت 
ن  اخ  2529 اعيددد خ ن حا ادددان  6  ددد ا  ر فدددة اعهةمددداا اعددد  مدددا يتددداا  

 س يدد  اعلاياادداا  ر فددة لصدداسا اعظدداراا اععام ددة  دد  نددبا اعمةددا  مددخ ظدداراا 
م يدد خ ن حا  اددا  ااهددا  ر فددة رلايدداي ةددنا  4ا يةددة اعلدداا اع اسددن مددا يتدداا  

 . 1 ن 2596 نب  اعنااصة تان لاها معهن لا ايم خ    اان 
لاعدد  انم  دددة ا دد  اصددد لنان اعةددااسن احعر ا ايدددة احا ددناق  اعتا ددداة 

ن مددخ صدداتة مصدد لنن  اعس دد   ا دد  منيدديخ  2596ا دد  ظددارة يددان  اددان 
اعمع  مدداا اعلا ددة  ر مدداا اعمددا ا مددخ نددب  اعسصددالااا   مرددخ اعمهدداةم خ 
مددخ اع  ددد   اعددد  سصدددالااا اعمصددد لنميخ  دد  لدددنماا الادددا م اتدددلأ اع  ا ددد  
احة مددداا  ،  ايبدددا احا دددناق ا ددد  صددداتة م ددداةا اع ةكسدددة احمايريدددة سيدددت 

م يددد خ لا اتدددة اس ماايدددة  55ال اتدددا ااممدددة اتدددا  اعلايدددلأ  صددداتة اعمهددداةم خ 
ن  2597 س دددد  ا ا دددد   فا ددددي ها ،  مددددخ انم  ددددة انلددددا  اددددان ظل ددددية 

ةهددداك رملايددد  ا سددد   اععددداعن ،  35555اغ تدددا لدددن  ندددبا اعهةددد ن مس ددد   
     مخ اعمص لنميخ ن لأ ملاداعع ماعيدة متالاد   دك اع ظدفيا  ا  اسدة   د عهن 

 . 2 علايااا هن ماي الا  
 .احس يا  الاا اعلااين احعر ا ا   احا ااا  ويعد من صور 

  ك ين اعه ية   سيت   ن صاتة اعمع  ماا اعظل ية  اص لنامها   -
 صاتة اعلاياااا اعماعية ا  لاياااا اعن لأ لااعلا اتة . -
 صاتة لاياااا اعظارة  لايعها . -
 احلا كاك احعر ا ا        اعما  عمالأ نة ن مهنن   اع هنين لام . -
    .نةماا لاااما اعفنية را ي مخ  احلا كاك احعر ا ا -

                                                 

1   ) WWW.Pandasecurtiy .com,retrieved13-12-2021 

2   ) types ;EXaples ,and what your Buiness can Do 

,www.exabeam.com,Retieved13-2-2021 
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 اعهةماا  اعتاا اة مخ ةاا  اع ظرينا اعع الاية اعن عية . -
اعهةاس ا   اعم اتلأ اعاصمية   اعلا ة  اعفانية مخ لن  احلا كاك ا    -

 اعم اتلأ .
 مخ   انا ايبا صاتة ملااعع رلاياي  ال ااا سصالااا اعلاا ك . -
يدددة  دددنميا اناممدددة اععصدددراية عدددلاع  اعدددن   ادددخ  ايدددا اعسدددا  احعر ا ا -

 اعماممة .
 صاتة اعم رية اعفراية  ست ا اعاظا  اع لاااة  غيانا .  -
صدداتة اعسصددالااا ادددخ  ايددا اعهةدد ن الإعر ا اددد  اعمددامن ا دد  اعسصدددالااا  -

 . 1 اعةااية ع  اان 
ن 2597مخ اظها نب  اعفيا صاا ادان  ةااسن اعفيا صاا  اعلاااما اعللاي ة -

    ن   ر ياي .ما يعاف  يا س اعفنية  نما اةهكي رلاياي 
اعةااسن احعر ا اية   ن لاظر  ي م  ر  ي ن  س   ملأ اح اان  اعةماااا  -

 اعم صصدددددداا  اعظددددددداراا  اعلاادددددد ك اعدددددددن   انلددددددا   هددددددد  مدددددداناي  هدددددددنن 
 اعمة معاا لا فة ملااظاي .

ةدددددااسن اصددددد ػن  اع ػدددددااا انمايدددددة ه  نددددد  ةدددددااسن اعر ا ايدددددة  هدددددنف اعددددد   -
اناممددة احعر ا ايدددة ع س دد   ا ددد  اصدد ػن   ػددااا امايدددة م ةدد ني  ددد  

مع  ماا ر ياي  بعدك لا اصد ة مس دا يخ  د  ندبا اعمةدا   بعدك مدخ لدن  
لاددااما م تنمددة  دد  نددبا اعمةددا  مددلأ احس اا يددة اععاعيددة  دد  امددان اعددنل   

 . 2  اص ػن  اع ػااا انماية 
مدددخ اسدددنت اع  لايتددداا ا ددد  اعةدددااسن احعر ا ايدددة مدددا تامدددا لادددم اعايالادددة 

اظلا  اع  اعمسارمة اعةااسية    ا هامهن لا هنين  5م اية لا تنين اععامة اع

                                                 

1 )info@cyberone.com 

2  ) m https ;llcyberone.co 
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 ف  دديخ ظددتيت يخ  اظددا  دد ا لانظددم ماصدد لاة لإسددنانما اع دد  اتددنما ا دد  
احا سدداا  اخ اعةادداي ي اةهدد خ ا هامدداا لا هنيددن اعمةادد  ا يهددا اع ف ددة نايددني 
 ظددتيت ها الاددا   لايددا ع   ا دد  احة مدداا   ا ظدداسهن  دد اا  رظددف سيا هددا 

اع  ددداا   1 لا ددة  ا ددد  اعملادددان   اعتدددين انصدداية  ددد  اعمة مدددلأ اعم ددداي اع
اع ةصس  اع ظهيا  اا هداك اعل   دية   اعصداتة اعع ميدة   ا ظداق احصدااا   

 . 2 الإانا  احعر ا ا  
  

                                                 

 2522 لااايا  6  ةايني اعظاا ان ص  احسن  9
  ا ددددن الادددداني اعهاظددددم  ، الإانددددا  احعر ا ادددد  اعتدددداا ا  ، ناا امةددددن ع اظددددا  اع  كيددددلأ  2

 . 945   2525اععااا ، 
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 الخاتمة
مةهوم المبحث الاول: لاعن اخ  اا عاا م ب ي اعلاست مخ لن   اا      

 .انترنت الأشياء  
ع ددداا  اعم  ددد  االمطماااب الأول  مةهاااوم الامااان السااايبراني  أماااا عااان 

ا دد  اا ااددا اعهةمدداا اعصدديلااااية  اعسمايددة اعةااسيددة مددخ  عايددف  اا عاددا  يددم 
، اادد اي اعهةمدداا اعصدديلااااية عددت اعم  دد  اع ا انظددياق ،  دد  سدديخ  اا عاددا  دد  

، اعصديلااااية اع رييدف اعتداا ا  ع هةمداا  االالأ  اا عا  يدم اعم    اع اما اخ 
الجهاااود الدوليااة لمواجهاااة الجااارائم   اددا     المبحااث الثاااانيرمددا  ددن  تصدددين 

اعامابع اععم يدة ع ةدااسن  اعم    ان    ، الأشياءوحماية انترنت  ةالسيبراني
    سيخ  اا   اعصيلااااية 

اع عدددددا خ اعدددددن ع   ددددد  م اةهدددددة اعةدددددااسن اعصددددديلااااية ،  اعم  ددددد  اع ددددداا 
  اا عددا  دد   اعم  دد  اع اعدددت   دد ا ةددااسن اا اادددا انظددياق ،   اا عاددا  ددد  

أمااا اعم اةهددة اعةااسيددة عمل اتدد    لايتدداا اا ااددا انظددياق ، المبحااث الثالااث 
   ا اعم اةهة اعةااسية  عةااسن اا ااا انظياق .  ان  اعم      عن 
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 أولا : النتائج 
 ي ب  عاا مخ اععا  اعصالاا     اايا اعلاست مةم اة مخ اعا اسا ه -
كيدددداني اا ظدددداا ةددددااسن ظددددلارة احا ااددددا مددددخ لددددن  لاددددااما ال ددددااا اا ااددددا  -

 انظياق .
 اغ   اعن     ع  ان ماماً لامفانين  را ع ةيا اا ااا انظياق . -
اعلاعيددني سيددت يردد خ اع  دد   يمرددخ اصدد لنان اا ااددا انظددياق  دد  اعم اتددلأ  -

 اعماني مر فاً .
يص لنن اا ااا انظياق    س  اعمظرنا اعلا ة لااع  ا   احة مداا   -

 اعمعابة عنل ااا مخ تلا  مس ا   نب  اعةااسن . 
ناددداك س ددد ح  ظدددايعية  ام يدددم يمردددخ مدددخ لنعهدددا م اةهدددة ةدددااسن اا اادددا  -

 انظياق .
اخ اعةهدد ن اعن عيددة  دد  م اةهددة ةددااسن  لادديخ عاددا مددخ لددن  اععددا  اعصددالاا  -

اا اادددا انظدددياق عدددن  عدددن را يدددة ا يةدددة ع  ددد ا اعةدددااسن  احا دددناق لا ددد اي 
 . م رااي  ال ااا ظلاراا احا ااا

 التوصيات :
ا    اعمظاي اخ ي نل  لااعا   ااسة ا   اعةااسن اع اتعة ا   ال ااا -

   لايتاا  اا ااا انظياق  كياني اعسماية اعفاا ة .
 اظ  لامتا  كااي اععن   اعنال ية ىنااي لا ة  ر خ مهم ها احن مان لاةااسن  -

اا ااددا انظددياق عبددماخ اعفاا يددة اعرام ددة عهددا  اع  ددني عرا ددة  مسددا حا 
 اع هنين اعمع  ما   .

 ناي  اعتباي ا   ر  ما ن  ةنين  يما يل  ةااسن اا ااا احظياق ملأ  -
لإ لاداا اعةاداس  لامدا يصدم  ع تبداي اعا   دااسة  د  اعتد اايخ اعماممدة ع

مددخ احصدد اان ىعدد  اننعددة اعمصدد لاةة مددخ اعساصدد  احعدد   احا ااددا  دد  
 اح لااا .
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اظددا اعدد ا   اع تا ددة لادديخ اعم عددام يخ مددلأ اا ااددا انظددياق  لا ددة مددلأ مددا  -
 ي ع ا لااحل ااا اعمع  ما   عظلاراا لا ايتة لا سة .

 ستيدددا اصددد اا يةية م سدددني  ددد  احن مدددان لا ايتدددة ار دددا  اا يدددة مدددخ لدددن   -
 ا اا اع عا خ اعن ع  ع سن مخ ةااسن ال ااا اا ااا انظياق .

كيدددداني اعاددددن اا  اعمدددد  مااا اع دددد   اددددان  لااصدددد لنان  اا ااددددا انظددددياق مددددخ  -
 اعملا ا اع    هنن   لايتاا اا ااا انظياق .

اددددنن احس فددددام لا يددددة مع  مدددداا ظل ددددية  دددد  نالدددد  ةهدددداكك راعاصدددداس    -
 ا اعلا ة ا  اعم فاا اعمهمة  غيانا مخ مع  ماا لاارية . اع   

اددنن اا دداق  اي لاياادداا ا  مع  مدداا ظل ددية ، م دد  ااتددان اعسصددالااا ،  -
 الاا اعها ف ا  الإ  اا ااها ما عن  رخ اعل  اا اماة .

ةااقاا اعمسارمة اعةااسية    م   نب  اعةااسن . -   عني  ت اان  ا 
ل   غيا اعم اا لام اع  اعلااين الإعر ا ا  اعا   ااسة ا    ةاين اعن -

 لإ نف مس  يا م ا  ىاصا  اصاس    ػيانا الاا احا ااا .
انلددددا  مدددداني نااصددددية  ددددناس بددددمخ  ددددف ف اعماددددانا اعنااصددددية  صددددم  "  -

 النتياا اص لنان احا ااا " 
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 قائمة المراج 
 مراج  بالمغة العربية:  -أولًا: 

 الكتب الرئيسية :-أ
a-alktb alr2ysya : 

ن. انندددن  دددااا اعسمايدددة اعةااسيدددة ع سيددداي اعلا دددة الادددا احا اادددا نااصدددة  -
 ن.2557متاااة 

- d. adhm 6ar8 al7maya algna2ya ll7yaa al5asa 3br alantrnt drasa 

m8arna 2007m. 
ا دددن الاددداني اعهاظدددم  ، الإاندددا  احعر ا اددد  اعتددداا ا  ، ناا امةدددن ع اظدددا  -

 ن 2525 اع  كيلأ اععااا ، 
- rfd 3bada alhashmy ، al erhab alalktrony al8anony ، dar amgd 

llnshrwaltozy3 al3ra8  ، 2020 m 
ا اخ لاادددا ا يدددة اح ه اعةدددااسن اعصددديلااااية ، اعمة دددة الإعر ا ايدددة اعظدددام ة  -

2525 . 
- roan bnt 36ya allh : algra2m alsybranya ، almgla al elktronya 

alshamla 2020 . 
ن. ظايف اصين ت  دة ه نعيد  " داعيخ" اعهةمداا احعر ا ايدة  ل دا اصد لنان  -

اعتدد ي  دد  اعتدداا خ اعددن ع  ، اعمارددك اععالادد  ع لاسددات اعفبدداق الإعر ا ادد  ، 
 ن .2597م ا ، 

- d. shryf nsym 8tla : dlyl "talyn" alhgmat alalktronyaw56r 

ast5dam al8oa fy al8anon aldoly , almrkz al3rby llab7ath alfda2 

al elktrony , msr , 2017m . 
ن. مسمددددددن اسمددددددنه اعةايمددددددة اعر ا ايددددددة   دددددد  اعمة مددددددلأ اعل يةدددددد   ريفيددددددة  -

 ن . 2596م اةه ها ، 
- d. m7md a7md: algryma alktronya  fy almgtm3 al5lygywkyfya 

moaghtha , 2016m . 
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ة امدددددديخ اعظدددددد الارة ه ةددددددااسن اعساصدددددد    احا ااددددددا   اعةايمدددددد-ا . مسمددددددن  -
  2559ناا اع تا دددددة ع اظدددددا  اع  كيدددددلأ ، امددددداخ ، انانخ  –اعمع  ما يدددددة   

  6 
- a . m7md -amyn alshoabka : gra2m al7asobwalantrnt ( algryma 

alm3lomatya ) – dar alth8afa llnshrwaltozy3  ، 3man ، alardn 2009 

s 6 
اعل يةدد   ريفيددة ا. اسمددن الاددن اعسميددن ،اعةايمددة الإعر ا ايددة  دد  اعمة مددلأ  -

 . ، ن2596م اةه ها ، 
- a. a7md 3bd al7myd ،algryma al elktronya fy almgtm3 

al5lygywkyfya moaghtha , 2016 ، m . 
ظدديلة سصددديخ اعكنااادد  " اع عدددا خ اعددن    ددد  م اةهددم اعهةددد ن اعصددديلاااا  "  -

 مة ة اعظااتة ع ع  ن اعتاا اية . 2525اععنن  97اعمة ن 
- shy5a 7syn alzhrany " alt3aon aldol fy moaghh alhgom 

alsybrany " almgld 17 al3dd 2020 mgla alshar8a ll3lom 

al8anonya . 
ن. يسيدد  لاددخ صددع ن ه اعسددا  اعصدديلااااية  دد  بدد ق ت ااددن اعتدداا خ اعددن ع   -

 الإاصاا  .
- d. y7yy bn s3od : al7rb alsybranya fy do2 8oa3d al8anon aldoly 

al ensany . 
تدددداس  لاػدددددناني ه سمايدددددة   ددددد ميخ احا ااددددا اع سدددددني اعتدددددانن  اصددددداعي  ن.    -

اعم اةهدة ، ص صد ة اعع د ن  اع را ع ةيددا ، اعهيسدة اعم داية اععامدة ع ر ددا  ، 
 ن . 2595اعتاناي ، 

- d.w8a2y bghdady : 7mayawtamyn alantrnt alt7dy 

al8admwasalyb almoagha ، slsla al3lomwaltknologya ، alhy2a 

almsrya al3ama llktab ، al8ahra ، 2010 m . 
ن . الاددددن اععمددددين ماصدددد   كيددددا ه اعظددددا   اعمف ابددددة  دددد  اعةايمددددة ، ناا  -

 . 9983اعاهبة اععالاية ، م ا 
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- d . 3bd al3zym mrsywzyr : alshro6 almftrda fy algryma ، dar 

alnhda al3rbya ، msr 1983 . 
ن . ةميددددد  الادددددن اعلادددددات  اع دددددػيا ، احا اادددددا  اعتددددداا خ اعةاددددداس  ، ناا   -

 . 2552اعتاناي  –اعاهبة اععالاية 
- d . gmyl 3bd alba8y alsghyr ، alantrntwal8anon algna2y ، dar 

alnhda al3rbya – al8ahra 2002 . 
ننعدد  الاددن اعددن  اسمددن ه ا فاتيددة  انلاصددا عمرا سددة ةددااسن اعمع  ما يددة "    -

 . 2599ع تا ا يها ، ناا اعاهبة اععالاية اعتاناي ، م
-   hlaly 3bd allah a7md : atfa8yawadbst lmkaf7a gra2m 

alm3lomatya " m3l8a 3lyha ، dar alnhda al3rbya al8ahra ، 2011 . 
ن . مدددد م خ مسمددددن صددددنمة ظدددداا تدددداا خ اععت لادددداا اعتصددددن اعلددددا  ، ناا   -

 2555اعاهبة اععالاية 
- d . mamon m7md slama shr7 8anon al38obat al8sm al5as ، dar 

alnhda al3rbya 2000 
يددددددة ، ناا اع تا ددددددة ع اظددددددا اهدددددن الاددددددن اعتددددددانا اعمدددددد ما  ه ةدددددااسن اعمع  ما  -

 . 2558، اماخ ، انانخ  اع  كيلأ
- nhla 3bd al8adr almomny : gra2m alm3lomatya ، dar alth8afa 

llnshrwaltozy3 ، 3man ، alardn 2008 . 
 اعاصاس  اعع مية اعمتاحا  اعن اياا  - 

b- alrsa2l al3lmya alm8alatwaldoryat 
ا . لاظدددا  ا ا دددة ه سةيدددة اعدددنعي  احعر ا اددد   ددد  الإ لاددداا اعةاددداس   ناا  -

 ن 2597اعةامعة اعةكاسا
- a . bshry 3oa6a : 7gya aldlyl alalktrony fy al ethbat algna2y  dar 

algam3a algza2r2017 m 
 ن  2522  ا . اااف لاخ لميس اعفكااي متاعة ماظ اي اان  -

- ) a . 3arf bn 5mys alfzary m8ala mnshora 3am 2022 m 
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ن. الاددددداانين امبددددداخ ا دددددا ه اعةايمدددددة الإعر ا ايدددددة  صدددددلا  م اةه هدددددا  ددددد   -
اعظدددددايعة احصدددددنمية  احاممدددددة اعن عيدددددة نااصدددددة  س ي يدددددة   لايتيدددددة ، اععدددددنن 

 ن .  2595ةكق اع اا  ، اع ن  خ ، اع
- d. abrahym rmdan 36a : algryma al elktronyawsbl moaghtha fy 

alshry3a alaslamyawalanzma aldolya drasa t7lylya t6by8ya ، 
al3dd althlathon ، algz2 althany , 2015m . 

ن. ايهددا  ل يفددة ه مددا ندد  م تددف مي دداا احمددن اعم سددني مددخ اصدد لنان اعتدد ي  -
متددددا   ددددانا اددددخ مارددددك اعمصدددد تلا   –ااية  دددد  اع فدددداانا اعن عيددددة اعصدددديلاا 

احمددداااا اععالايدددة اعم سدددني ،  –الاددد ملا   –ع لاسدددات  اعنااصددداا اعم تنمدددة 
 .  3،  2ن ،   2599

- d. ayhab 5lyfa : ma ho mo8f mytha8 alamm almt7da mn ast5dam 

al8oa alsybranya fy altfa3lat aldolya – m8al sadr 3n mrkz 

almst8bl llab7athwaldrasat almt8dma – abozby – alamarat 

al3rbya almt7da , 2019m , s 2 , 3 . 
اعااسدددن / سصدددخ  يدددا  ه اعهةمددداا اعصددديلااااية مدددخ مامددد ا اعتددداا خ اعدددن ع   -

 ن .2525،  14احاصاا  ، مة ة اعن اي اع  ا  ، علاااخ ، اععنن 
- alra2d / 7sn fyad : alhgmat alsybranya mn mnzor al8anon aldoly 

alansany ، mgla aldfa3 alo6ny ، lbnan ، al3dd 14  ، 2020m . 
ن. اكا اسمددددددن صددددددم ني ه سددددددا اعددددددن اي اددددددخ اعددددددافس ا يةددددددة اعهةمدددددداا  -

الإعر ا اية    ب ق ت اان اعتاا خ اعن ع  اععان ، لاست ماظ ا  د  مة دة 
 ن 2598 2، اععنن  95ةامعة اعظااتة عع  ن اعتاا اية ، اعمة ن 

- d. rz8 a7md smody : 78 aldfa3 3n alnfs ntyga alhgmat al 

elktronya fy do2 8oa3d al8anon aldoly al3am , b7th mnshor fy 

mgla gam3a alshar8a l3lom al8anonya , almgld 15 , al3dd 2 

2018m 
ن.  ن  ياصيخ اععيص  ، اني مسمدن غيدا  ه اعمصدس عية اعن عيدة اعااظدسة  -

اخ اعهةماا اعصيلااااية    ب ق اعتاا خ اعن ع  اعمعا ا، مة ة اعكاتداق 
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ااية ، انانخ ، اعمة ددددن اع اصددددلأ اظددددا ، اععددددنن ع لاسدددد ت  اعنااصدددداا الإاصدددد
 ن .2599ان   ، 

- d. 6lal yasyn al3ysy , 3dy m7md ghyab : alms2olya aldolya 

alnash2a 3n alhgmat alsybranya fy do2 al8anon aldoly alm3asr, 

mgla alzr8a2 llb7othwaldrasat al ensanya , alardn , almgld altas3 

3shr , al3dd alaol , 2019m . 
ن. يس  ياصيخ صع ن ه اعسا  اعصديلااااية  د  بد ق ت اادن اعتداا خ اعدن ع   -

احاصددداا  ، لاسدددت ماظددد ا  ددد  اعمة دددة اعتاا ايدددة لار يدددة اعستددد ا ، ةامعدددة 
 . ن2018، 4، اععنن 4اعمة ن  ،3اعتاناي ، اعمتاعة 

- d. y7y yasyn s3od : al7rb alsybranya fy do2 8oa3d al8anon 

aldoly alansany ، b7th mnshor fy almgla al8anonya bklya al78o8 

, gam3a al8ahra , alm8ala 3 ، almgld 4 ، al3dd 4 ، 2018m . 
ن .الاددددن اعسدددد   دددداع  الاددددن اح مػددددا ه اننعددددة اعمصدددد لنمة  دددد  اا رددددا   -

يددة ، مة ددة اععددن  اععددنن اعصددالالأ  اع ن دد خ اعصدداة اعاالاعددة  اعةايمددة احعر ا ا
 اظاي.

- d .3bd al7y sal7 3bd allh mghrb: aladla almst5dma fy artkab 

algryma alalktronya ، mgla al3dl al3dd alsab3walthlathon alsna 

alrab3a  3shra. 
 ايدة تبداسية نااصدة تاا –اعةدااسن احعر ا ايدة  –ن . الان اععدا  اعدنايلا   - -

متاااة ملأ اسنت اع ظايعاا اععالايدة  د  مةدا  مرا سدة ةدااسن اعمع  ما يدة 
 .ن2592 احا ااا ، اعمارك اعت م  علإ ناااا اعتاا اية ، اعتاناي م ا 

- d . 3bd al3al aldryby – algra2m alalktronya – drasa 8anonya 

8da2ya m8arna m3 a7dth altshry3at al3rbya fy mgal mkaf7a 

gra2m alm3lomatyawalantrnt ، almrkz al8omy ll esdarat 

al8anonya ، al8ahra msr 2012m. 
ن . الاددن اعدداسين اددانا الاددن اعدداسين ، ن ا ىا ااددا انظددياق  دد  ىنااي معا ددة  -

 اععمنق ، اعمة ة  اعع مية ع نااصاا اع ةااية  اعلايسية   
- d . 3bd alr7ym nadr 3bd alr7ym ، dor  entrnt alashya2 fy  edara 

m3rfa al3mla2  ، almgla  al3lmya lldrasat altgaryawalby2ya 

https://jlaw.journals.ekb.eg/issue_6976_6977_.html
https://jlaw.journals.ekb.eg/issue_6976_6977_.html
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